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The true delight is in the finding out rather than in the knowing.

ISAAC ASIMOV
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RESUMEN

En el Laboratorio de Tecnologias Inalambricas UC (LatinaUC), las redes inaldmbricas
de sensores han sido una de las principales lineas de investigacion. Estas se caracterizan
por monitorear procesos de distinto tipo, siendo las aplicaciones que involucran eventos

hidrometereoldgicos los mayormente estudiados.

Las estaciones que contienen a los sensores se caracterizan por ubicarse en lugares
remotos y en muchas ocasiones de dificil acceso, por lo que se ven expuestas a perturba-
ciones que pueden producir fallas y dificultar la llegada de los datos medidos. En funcién
de esto, dar garantias de un funcionamiento resiliente ante las perturbaciones que una red
pueda sufrir, es una caracteristica fundamental que LatinaUC requiere. Para lo que es ne-
cesario poder evaluar el desempefio y proponer mejoras para los proyectos que han sido y

continuaran siendo desarrollados.

LatinaUC cuenta con un software de desarrollo propio, SNAPY, el que tiene la capa-
cidad de realizar analiticas diarias. Sin embargo, es insuficiente para realizar el procesa-
miento de los datos a un nivel que permita innovar, debido a una serie de limitaciones que
posee, lo que dificulta la incorporacion de nuevas capacidades. En este trabajo se propo-
ne una serie de mejoras para crear una plataforma de andlisis que permita incrementar la
resiliencia de redes inaldmbricas de sensores. Se implementaron y validaron una serie de
mejoras a SNAPY, permitiendo evaluar el comportamiento de una red ya desplegada en

terreno, visualizando y analizando situaciones de operacion normal y con fallas.

Esta plataforma tiene la capacidad de incorporar nuevas analiticas y generar nuevos
conocimientos a lo ya estudiado, lo que permitira sentar las bases para futuros estudios que

sean realizados en LatinaUC, con el objetivo de lograr redes resilientes ante adversidades.

Palabras Claves: Redes de sensores inalambricas, gestion de fallas, resiliencia, métri-

cas, analisis.
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ABSTRACT

In the Laboratorio de Tecnologias Inalambricas UC (LatinaUC), wireless sensor net-
works have been one of the main research topics. These are characterized by monitoring
different types of processes, in which the applications that involve hydro-metereological

event have been the mostly studied.

The stations that contains the sensors are characterized by being located in remote pla-
ces and often difficult to access, so they are exposed to disturbances that can cause failures
and delay the arrival of the measured data. Because of this, a fundamental characteristic
that LatinaUC requieres its be able to guarantee the resilence of a network in the face of
disturbances. This would allow to evaluate the performance and propose improvements

for the projects that have been and will continue to be developed.

LatinaUC has its own software, SNAPY, which has the capacity to perform daily
analysis. However, it is insufficient to process data at a level that allows innovation due
a series of limitations, which hinders the incorporation of new capabilities. In this work,
a series of improvements are proposed to create an analysis platform to increase the resi-
lience of wireless sensor networks. For this purpose, a series of improvements to SNAPY
were implemented and validated, allowing to evaluate the behavior of a network already

deployed in the field, visualizing and analyzing situations of normal and faulty operation.

This platform has the capacity to incorporate new analytics and generate new know-
ledge, which will allow laying the foundations for future studies that will be carried out in

LatinaUC, with the objective of achieving resilient networks in the face of adversities.

Keywords: Wireless Sensor Networks, fault management, resiliency, metrics,

analytics.
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1. INTRODUCCION

1.1 Contexto

En el contexto de Redes de Sensores Inalambricas (Wireless Sensor Networks, WSN
por sus siglas en inglés), hay numerosas aplicaciones que consisten en supervisar procesos.
Por mencionar algunos ejemplos, se tiene el monitoreo de variables medioambientales
y de recursos hidricos; vigilancia y seguridad; o de amenazas de origen natural, ya sea

tsunamis, terremotos, erupciones volcanicas, entre otros. (Rafiei (2017)).

Independientemente del uso que se le dé a las redes de sensores, es inevitable que
ocurran interrupciones del servicio. Estas pueden ser causadas por fallas en los disposi-
tivos, ataques cibernéticos, desastres naturales, entre otros. En estos casos, es necesaria
la intervencion humana para poder detectar fallas y realizar las acciones pertinentes para
restaurar el servicio. Sin embargo, esta solucion no es escalable, ya que con el crecimiento
que se pronostica para la Internet de las Cosas (Internet of things, IoT por sus siglas en
inglés), que producird una mayor conexion entre dispositivos, muestra una necesidad que

la tarea de monitorear sea automatizada o demande la menor intervencion humana posible.

Existen algunas aplicaciones en que no es posible depender de un monitoreo humano
para detectar e identificar situaciones que afecten el funcionamiento normal. Esto debido
a que los sistemas se encuentran ubicados en dreas de dificil acceso y los datos cumplen
un rol significativo a la hora de tomar decisiones sobre como enfrentar alguna catdstrofe.
Es por este motivo que existe una necesidad de poder detectar a la brevedad problemas en

la red que permitan una mejor planificacion para restaurar o mejorar el servicio.

Esta capacidad de poder realizar acciones para volver a un estado de operacion nor-
mal, luego de una situacion que haya alterado su funcionamiento, es conocida como la
resiliencia del sistema. Para poder lograr esto se requiere de un sistema que pueda detectar
las situaciones que alteren el estado y ser lo suficientemente confiable a la hora de entregar

esta informacion a un controlador interno o externo a la red.



1.2 Linea de investigacion

Dentro de las lineas de investigacion del Laboratorio de Tecnologias Inaldmbricas
UC (LatinaUC), estd el desarrollo de redes de sensores para monitorear procesos, siendo

la medicién de variables hidrometereoldgicas el que més se ha desarrollado.

Para lo anterior, se han desplegado diversas estaciones que portan los sensores necesa-
rios para recopilar los datos de interés; estas estaciones tienen la caracteristica que suelen
ubicarse en lugares remotos y, en muchos casos, de dificil acceso. Por lo que el conocer
su estado, de forma rapida y eficaz, es fundamental para poder validar que los datos que

estd entregando son correctos.

En esta situacidn, la vision a largo plazo de LatinaUC es poder contar con estaciones
individuales y redes de sensores que puedan ser robustas y resilientes ante los distintos
eventos que puedan afectar su funcionamiento. Esto involucra que se pueda conocer el
estado de cada una de ellas, detectar fallas y poder realizar acciones para restaurar el

servicio de forma répida y eficaz.

Esta capacidad de conocer el estado de cada una de las estaciones tiene varias formas
de estudiarse, de las que destaca un método distribuido o centralizado. En la primera se
refiere a que cada una de las distintas estaciones es la encargada de hacer un propio anélisis
de su estado e informarlo a sus vecinos o a la nube. Por otra parte, una vision centralizada
se refiere a que el andlisis de su estado es realizado por una estacion encargada para esta
labor o por un sistema externo a la red, que utiliza los datos generados por ella para inferir

su condicion.

Si bien cada una de estas metodologias poseen ventajas y desventajas que dependen de
su aplicacion, el objetivo de este trabajo de investigacion es poder desarrollar un sistema
centralizado y externo a la red, que busque comprender las capacidades de identificacion
de estados que se pueden lograr con la informacion disponible. Este sistema centralizado
debe ser capaz de adquirir y procesar la informacién necesaria para cada uno de los anélisis

que se realicen y generar la informacién de forma que sea posible procesarla a futuro.



1.3 Contexto de trabajo

Para el trabajo de investigacion de esta tesis, se utilizé uno de los primeros proyectos
de LatinaUC, que corresponde al desarrollo de sensores para monitoreo de variables hi-
drometereoldgicas, cuya investigacion se remonta desde el afio 2010. En este proyecto el
grupo de investigacion de LatinaUC desarroll6 el hardware y software (Campama (2012),

Barros (2013)) necesario para poder ejecutar cada una de las tareas requeridas.

Uno de los primeros despliegues en terreno comenzo en el afio 2014, en que se inicid
la instalacion y los estudios necesarios para mantener una red de sensores inalambricas
en la cuenca de la Quebrada de Ramon, ubicada en la comuna de La Reina, ciudad de
Santiago, Chile, con el objetivo de tener un prototipo de un sistema de alerta temprana de

aluviones.

Al estar esta red desplegada desde bastante tiempo, permite utilizar los datos que se
han ido generando para poder evaluar y testear las herramientas disponibles y las pro-
puestas, ya que corresponden a datos reales de una red. Esta ha tenido periodos de buen
funcionamiento, periodos irregulares y con fallas de algunas estaciones. Ademads, se tienen
datos de estaciones que funcionan en red y de manera standalone, lo que la convierte en

una gran fuente de informacion util para un estudio.

1.4 Problema y motivacion

La red de sensores mencionada en la seccidn anterior, es utilizada para medir distin-
tos tipos de variables hidrometereoldgicas que son entregadas a una base de datos en la
nube, en la que un sistema analiza los valores reportados para alertar de la ocurrencia de
aluviones en la zona. La red se compone de 17 estaciones, de las que 3 se consideran de
alta montafia, ya que se encuentran sobre 2000 m.s.n.m. ! y funcionan de manera indepen-
diente de la red con conexion satelital. Las restantes estaciones tienen una comunicacion

bidireccional que permite el intercambio de datos hasta un solo acumulador, que es la

'Metros sobre el nivel del mar.



Unica estacion con conexion a la nube, encargada de subir los datos mediante conexién

celular.

Esta red, al estar en un ambiente de dificil acceso y expuesto a condiciones climéticas
adversas, es inevitable que se vea enfrentada a interrupciones del servicio, las que pueden
estar causadas por distintas razones. Es por esto que si se busca contar con un sistema
eficiente y resiliente ante adversidades, es necesario poder identificar cudles son y como

poder gestionarlas.

En la linea de trabajo de LatinaUC es fundamental conocer el estado de una red, para
asi poder cumplir con los objetivos para los que esta fue desarrollada. Tomando el caso
de la red de la Quebrada de Ramon, el objetivo es contar con los datos para alimentar
un sistema de alerta temprana, por lo que poder validar que la red es robusta y resiliente,
permitiendo que los datos lleguen en los plazos esperados, es una caracteristica necesaria

(Guerrero (2020)).

Previo al desarrollo de esta tesis, LatinaUC cuenta con SNAPY, acrénimo que une las
palabras SNAP y Python. Corresponde a un software de desarrollo propio que se ejecuta
sobre Python, el que hace uso de la API (Application Programming Interface) que permi-
te la conexion a la plataforma SNAP (Sensor Network Administration Platform, por sus
siglas en inglés), que es la base de datos en la nube que aloja todos los datos medidos.
SNAPY permite consultar y generar reportes diarios del estado de las estaciones, realizar
andlisis numérico y proveer un set de herramientas para estudiar los sistemas desarro-
llados. Sin embargo, SNAPY aun es limitada y poco eficiente, haciendo muy dificil su
escalabilidad y dificultando el desarrollo de la vision a largo plazo de LatinaUC. Dentro

de las limitaciones detectadas, se pueden encontrar las siguientes:

= Tiempo de ejecucion muy lento.

= Andlisis ocurren solo en la ventana de tiempo sincronizada.

= Incapacidad de unir datos sincronizados localmente.

= Incapacidad de incorporar nuevos tipos de andlisis sin cambios importantes.

= Informacion generada no es sintetizada.



Para iniciar el camino hacia la visién a largo plazo de LatinaUC, se comenzara a
sentar las bases para una plataforma de gestion de estados, atendiendo las capacidades
existentes de SNAPY, la que funcionard de forma centralizada y externa a la red. Esta
decision se basa en que el sistema operativo de las estaciones no tiene las capacidades
necesarias para realizar el procesamiento. Se buscard que la plataforma pueda tener la
facultad de poder integrar nuevos tipos de anélisis, tanto diarios como historicos, optimizar
su ejecucion, evaluar el funcionamiento de una red y sentar las bases para que el sistema

sea lo suficientemente escalable.

Esta escalabilidad del sistema se fundamenta en las posibilidades que surgen de la
continuidad del presente trabajo. Esto para que futuros estudios realizados en LatinaUC
puedan aportar a este sistema logrando abarcar més situaciones de fallas, lo que permi-
tiria lograr redes de sensores resilientes a las distintas adversidades que se puedan ver

enfrentadas.

Estos estudios también crean el camino para que las analiticas desarrolladas puedan
ser incorporadas de forma nativa, sin requerir de un procesamiento centralizado que per-
mita conocer su estado, sino que las mismas estaciones sean las encargadas de esta accion,
a medida que su capacidad de procesamiento se incremente con el tiempo. Ya sea para
realizar acciones que permitan mejorar la situacion, informar al servidor algin problema
existente o si se encuentran en una topologia de red, que pueda haber un intercambio de
informacion entre las distintas estaciones que permita mejorar la resiliencia completa de

la red en cuanto a la forma de interconexion.

1.5 Objetivos de la tesis

El objetivo general de esta tesis es mejorar la capacidad actual de SNAPY como un
sistema integrado de gestion de estado en una red de sensores, independientemente de su
aplicacion, siguiendo la linea de trabajo de LatinaUC. Para lograrlo, se deben cumplir los

siguientes objetivos especificos:



1. Conocer e identificar los distintos estados de fallas a los que una red de sensores
puede verse expuesta.

2. Mejorar la capacidad de procesamiento actual de SNAPY, eliminando las limita-
ciones de procesamiento existentes.

3. Implementar la capacidad de incorporar nuevas analiticas a SNAPY, sin afectar
las existentes.

4. Validar la metodologia con situaciones reales en las que ocurrieron fallas.

5. Ser independiente de la aplicacion en la que la red es utilizada.

1.6 Estructura del documento

El documento esta estructurado como se indica a continuacion:

El capitulo 2 describe los conceptos asociados a este trabajo, explorando las extensio-
nes de resiliencia y fallas en el contexto de redes de sensores. En este se dardn a conocer
los aspectos relevantes que un sistema de gestion de estados debe poseer y como esto guia

el trabajo a realizar.

En el capitulo 3 se presenta la red utilizada para este estudio y el software con el que
LatinaUC cuenta para analizar. Ademads, se detallaran las limitaciones encontradas y coémo

esto incide en el presente trabajo.

En el capitulo 4 se presentard el desarrollo realizado, los cambios necesarios para po-
der mejorar las herramientas de andlisis con los que LatinaUC cuenta, y las posibilidades

que esto entregara a futuro.

En el capitulo 5 se mostraran resultados obtenidos con la herramienta implementada
para mostrar casos reales en los que ocurrieron fallas y como estos pueden ser detectados

e informados por el sistema desarrollado.

Finalmente, en el capitulo 6 se presentardn las discusiones y conclusiones de lo reali-
zado y se profundizard en los posibles trabajos futuros que esta plataforma le permitird a

LatinaUC.



2. REVISION BIBLIOGRAFICA

En este capitulo se muestra una revision literaria en torno a los conceptos de resiliencia

y gestion de fallas que serdn utilizados para guiar el trabajo en esta tesis.

2.1 Resiliencia en Tecnologias de Informacion y Comunicacion

En el contexto de Tecnologias de Informacién y Comunicacion (ICT, por sus siglas de
Information and Communication Technologies) la resiliencia se ha estudiado y distintos
textos dan una definicion que involucran o no otros conceptos (Klau y Weiskircher (2005);
Hosseini, Barker, y Ramirez-Marquez (2016)). Sin embargo, atin no hay un claro enten-
dimiento acerca de lo que resiliencia se refiere, en algunos casos se producen confusiones
con conceptos relacionados, como lo es la robustez o adaptabilidad (Bishop, Carvalho,
Ford, y Mayron (2011)), tratindolos como sinénimos. Ademas, al existir diversas formas

de medirlo hace que sea complejo poder comparar unas con otras.

Dentro de ICT, se encuentra la tecnologia de Redes de Sensores Inalambricas o WSN
por sus siglas en inglés (Wireless Sensor Network), las que se ven afectada por perturba-
ciones que afectan a su servicio. Es por esto que para hablar de resiliencia en redes de
sensores y la importancia que tiene en su campo, se comenzard con una revision literaria

acerca de como la resiliencia es abordada.
2.1.1 Resiliencia y robustez

Resiliencia viene del latin resiliere que literalmente significa saltar hacia atras (R.A.E.
(2014)), sin embargo la definicion en el contexto de WSN e ICT, es mas amplia. En Laprie
(2008), es definida como la persistencia de un servicio que puede ser justificadamente

confiable en la presencia de cambios.

Al incorporar otros conceptos que tienen relacidn con resiliencia es posible diferen-
ciarlo como la habilidad de una red de proveer y mantener un nivel aceptable de servicio

frente a desafios de una operacién normal (Sterbenz et al. (2010)).
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FIGURA 2.1. Disciplinas relacionadas con resiliencia (Sterbenz et al. (2010)).

En este mismo contexto, existe una gran cantidad de areas que sirven como una base
para lograr una red resiliente. Sin embargo, algunas de estas disciplinas se han ido desa-
rrollando de forma independiente, por lo que a partir de la identificacion de cada una de

estas, es posible agruparlas como se ve en la Figura 2.1.

Estos conceptos abordan distintos aspectos de sistemas relacionados con ICT, la defi-

nicién de los principales se presenta a continuacion:

= Tolerancia a desafios, el primer set de términos tiene relacién con la toleran-
cia a cambios que ocurren en el sistema para mantener el servicio buscado, en
particular se tiene:

* Tolerancia a fallas, disciplina en que la tolerancia se basa en la redundancia,
con el objetivo de evitar fallas que no estén correlacionadas. Es necesaria,
pero no suficiente para ofrecer resiliencia.

* Supervivencia, definida como la capacidad del sistema de lograr el objeti-
vo de la comunicacion, a pesar de posibles fallas de largo alcance, pudiendo

incorporar diversidad en el sistema.



» Tolerancia a la disrupcion, referido a que el sistema es capaz de tolerar pro-

blemas de comunicacién entre sus distintos componentes.
= Confiabilidad, definido como la capacidad de un sistema de comportarse segin
lo esperado, basandose en:

» Fiabilidad, cuantifica la dependencia que se puede poner el sistema para man-
tener una continuidad del servicio. Definido como la probabilidad de que el
sistema se mantenga operable por un periodo especifico de tiempo.

* Rendimiento, cuantifica aquellas variables que permiten medir la calidad del
servicio (QoS, Quality of Service).

* Seguridad, referido a todo lo relacionado con que el acceso a la informacion
sea solo para los dispositivos autorizados.

= Robustez y complejidad, dos conceptos que permiten unir la tolerancia a des-
afios y la confiabilidad. Se relacionan en que el primero es la capacidad de man-
tener una operatividad del sistema ante perturbaciones y, por otro lado, la comple-
jidad se refiere a la forma que una gran cantidad de sistemas pueden interactuar

entre si.

Otro estudio importante por mencionar es el de Rafiei (2017), quien hace una revi-
sion extensa de resiliencia con un foco primordial en WSN. En este se considera como
aquello que permite enfrentar distintas situaciones que afectan el normal funcionamiento
de una red. A partir de esto elabora la conexidn entre distintos factores que involucran la

resiliencia de una red. Estas conexiones es posible visualizarlas en la Figura 2.2.

Incorporando el término robustez, en Kott y Abdelzaher (2014) es entendida como
la habilidad de un sistema de tolerar eventos internos o externos sin la degradacion de su
desempeifio. Ademas, la diferencia de resiliencia en que esta es la habilidad de un sistema
de recuperar o regenerar su desempefio después de un evento no esperado, que ha causado

impacto en el funcionamiento normal del sistema.

En Huang, Martinez, Sendra, y Lopez (2015), es entendida como la habilidad de una

red de resistir fallas, pero no necesariamente implica la habilidad de recuperarse de ella.
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En este trabajo también definen resiliencia como la habilidad de proveer y mantener un
nivel aceptable de servicio frente a fallas, respecto de su operacién normal. De esta forma,
la red debe proveer y mantenerse operativa bajo condiciones adversas, como asi proveer

una ripida recuperacion del mismo.

Para poder entregar un valor de resiliencia, en este estudio se introduce una medida
que utiliza la topologia de la red y como los distintos nodos que la conforman se conectan
entre si. Se dice que la red estard k—conectada si es que al menos todos los nodos tienen

k o0 mas conexiones.
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En Pappas, Verma, Swami, y Ko (2008), se menciona un modelo de resiliencia basa-
do en la probabilidades, especificamente en el sistema circulatorio. De aqui definen una
métrica i(n) € [0,1] que indica la fraccion de nodos que dejan de comunicarse cuando
falla el nodo n de la red. Para esto, la red completa tiene su medida de resiliencia dada
por R = > p(n)(1 —i(n))/N, en donde p(n) es la probabilidad de que el nodo siga
funcionando a pesar de tener una falla en curso y /V es la cantidad de nodos que tiene la

red.

Luego de la revision en lo que respecta a resiliencia y sin tener una definicién precisa
de ella, un aspecto importante a considerar en estudio y asi dar garantias, es comprender
cudles son las causas que llevan a una falta de resiliencia. A partir de este enfoque, es

posible notar que las causas pueden caer en dos categorias:

1. Si todos los elementos que forman parte de la cadena sensor a nube operan de
la manera asignada, pero la eficiencia de la comunicacién es insuficiente. Esto
indicaria que existen problemas en el protocolo de comunicacion utilizado, que
no esta funcionando de forma correcta.

2.  En que uno o més elementos de la cadena sensor a nube estdn presentando fallas
o algin impedimento que no permite que opere de la forma esperada. Esto podria
ser causado por fallas de hardware o software y plantea la pregunta de como es
posible realizar una deteccion, identificacion y gestion de fallas que afectan a una

red.

En esta tesis de magister se analizaré la segunda categoria, sentando las bases nece-
sarias para poder dar garantias de resiliencia mediante una plataforma de andlisis que lo
permita. Para esto, primero es importante conocer como son las fallas que una red puede
presentar y cdmo estas pueden ser categorizadas, para lo que se realizard una revision en

torno a los conceptos de falla y sus derivados.

11



2.2 Fallas e impedimentos

El concepto de falla en redes de sensores inaldmbricas ha sido estudiado desde di-
versos dmbitos. Tomando como punto de partida lo dicho en King y Nittel (2010), se
menciona que una falla puede ser considerara como el desvio de las variable en un mode-
lo predictivo ya conocido, al que se le asignan limites que indican que los valores estan

dentro de un rango esperado.

En Yuvaraja y Sabrigiriraj (2015), la falla es analizada en dos escenarios distintos:
como una falla de nodo y una de red. En la primera, se considera que la falla es identificada
por nodos vecinos, ya sea que el nodo informa de su mal funcionamiento o que los nodos
vecinos analizan los datos que llegan. Por otra parte, las fallas de red en las que la topologia

completa de la red se ve afectada.

Complementando a las anteriores, en Selmic, Phoha, y Serwadda (2016), se desarro-
lla el concepto de Fault-Aware, en el que se es consciente de la existencia de las fallas,
pudiendo detectarlas, aislarlas e idealmente mitigarlas. Para esto se plantea un sistema de
control de fallas en las que se busca incrementar la robustez y resiliencia del sistema, pero

que requiere de una mayor cantidad de informacién para asegurar su funcionamiento.

El concepto de impedimento se analiza en Roy, Misra, Kar, y Mondal (2017), donde
se introduce el término dumb node, definido como aquel nodo que tiene una conexion
inestable y afecta el desempefio de la red. La formulacién matematica de un nodo con
estas caracteristicas se ve en la férmula 2.1. En esta, W, indica que un nodo es considerado
como dumb node o no, r.(t;) es la distancia requerida para comunicacién en un instante
de tiempo t;, d,,;,, es la distancia minima hacia un nodo vecino activo y R es la distancia

maxima de comunicacion.
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En la férmula anterior se ve que un nodo tiene este comportamiento debido a que entra
y sale del rango de comunicacion con un nodo vecino de manera constante, posiblemente
causado por condiciones atmosféricas. Para mantener la conexién y poder entregar los
datos, se introduce un protocolo de ruteo que permite utilizar un enrutamiento alternativo

y asi llegar al destino.
2.2.1 Clasificacion de fallas

Conociendo una definicion inicial de falla e impedimento, se plantea la necesidad de
identificar y poder clasificarlas, para asi conocer de qué tipo son y con esto tomar las
acciones necesarias. En este sentido en Selmic et al. (2016), se plantea una clasificacién

basada en niveles en los que podria ocurrir una falla, los que se presentan a continuacion:

= Nivel Componente, que se enfoca a problemas de sensores que pueden ocurrir
a nivel de sensores o fallas en la radio, en que esta dltima podria producir un
problema de conectividad.

= Nivel Nodo, en el que podria involucrar una falla de conectividad de datos o de
adquisicion de los mismos. La deteccion de los mismos se produce ya sea en el
mismo nodo, o en una colaboracién de los nodos vecinos que son capaces de
identificar el problema.

= Nivel Red, el que se enfoca en fallas que podrian ocurrir en la topologia de la red,
en la que si no se tiene un enrutamiento eficiente, se podrian producir problemas

de congestion.
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= Nivel Sistema, en el que se necesita informacion de todos los nodos para determi-
nar fallas, por lo que se requiere de un sistema capaz de conocer y poder utilizar

toda la informacion disponible.

Por otra parte, en Panda y Khilar (2015), la clasificacién se considera dependiendo
de la gravedad de la misma, partiendo de que una falla en un nodo ocurre porque no esti
comportdndose como se debe, por lo que se separa en fallas leves y graves. Las primeras
se refieren a un tipo de falla en que el nodo es capaz de mantener una comunicacion, pero
realiza un envio erréneo de datos; las dltimas se refieren a aquellas en donde el nodo falla

en comunicarse con el resto de la red.

En Zhang et al. (2018), las fallas son consideradas como un cambio inesperado o un
funcionamiento erréneo del sistema, por lo que se puede considerar como una desviacién
del comportamiento respecto a un modelo esperado. A diferencia de Panda y Khilar (2015)
las fallas son clasificadas respecto de sus caracteristicas temporales, separandolas en tres

categorias:

= Fallas permanentes: También conocidas como hard fault, debido a que involucra
un corte en la transmision, puede producirse por fallas de hardware y/o software.

= Fallas temporales: Son aquellas fallas que se presentan por un periodo, pero
luego desaparecen o el servicio es recuperado.

= Fallas intermitentes: A diferencia de la anterior, es una falla cuya ocurrencia y
mejoria es constante. Un ejemplo de esto puede ser un impedimento de un dumb

node, como los mencionados en Roy et al. (2017).

En Moridi et al. (2020), se muestra un andlisis mds global, incorporando un nuevo
concepto para la caracteristica temporal de fallas y extendiendo la clasificacién en funcién

de los componentes afectados y area involucrada.

Respecto a los componentes, se consideran 4 subdreas en las que una falla se puede

clasificar:
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= Falla de nodo: Considerado el componente central de una red de sensores, las
fallas pueden estar relacionadas a hardware o software.

= Fallas de red: Referido a los problemas de conexioén que podrian ocurrir, estos
podrian desencadenar un envio incorrecto de mensajes o retardos inaceptables. El
caso critico es un nodo que no es alcanzable, lo que hace que esa informacion sea
perdida.

= Falla de estacion base: Debido a que se encuentra en el nivel mas alto de una red,
una falla en este nodo puede producir una pérdida de datos de la red completa,
debido a que el destino deja de estar presente.

= Aplicacion: Referido a fallas que ocurren en donde la informacion es procesada,
por lo que un mal manejo de esta o una falla en la informacién, podria producir

una ineficiencia en el sistema completo.

También es posible clasificar las fallas que se presentan en las redes de sensores, en

funcidn del drea que se ve afectada. Se consideran dos clasificaciones:

= Local: cuando solo 1 o mds nodos se ven afectados por una falla.

= Global: aquellas en las que la falla de un solo nodo desencadena una de gran
extension. Esto, debido a que el nodo que falla puede ser la estacién base o un
nodo del tipo cluster head, que es aquel que tiene comunicacion con un grupo de

nodos y es el tnico que permite la conexion hacia la red.

Esta clasificacion es posible verla en la Figura 2.3:
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FIGURA 2.3. Clasificacién de fallas. Imagen extraida de Moridi et al. (2020).

2.3 Gestion de fallas

La gestion de fallas se refiere a como un sistema es capaz de reaccionar y enfrentar la
ocurrencia de las mismas. En este caso, la estructuracion de gestion de fallas de Moridi et

al. (2020) se separa en 3 grandes categorias:

= Deteccion de fallas, etapa que puede ser activa o pasiva, en la que se identifica la
ocurrencia de una falla dependiendo de los sintomas que se tengan.

= Identificacion de fallas, etapa en la que en funcién de los sintomas recopilados se
procede a identificarla y clasificarla en las categorias mencionadas en la seccién
anterior.

= Recuperacion de fallas, etapa en la que, dependiendo si es posible, se procede a
recuperarse de la falla, cambiando conexiones o reiniciando los médulos, de ser

necesario.

Existen diversas formas de abordar la gestion de fallas, tanto en Moridi et al. (2020)
como en Zhang et al. (2018) se aborda una clasificacion en funcion de los agentes in-
volucrados y el lugar en que se mantiene y procesa la informacién. De aqui se tienen 4

principales categorias, cuya visualizacion grafica se observa en la Figura 2.4.
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obtenida de Moridi et al. (2020).

= Centralizado: En la que el procesamiento se concentra en el nodo base o en el
servidor que recibe todos los datos de la red.

= Distribuido: En que el procesamiento es realizado en cada uno de los nodos o
realizando una cooperacion entre nodos vecinos.

= Jerarquico: En que el procesamiento es realizado por el nodo base, utilizando un
sistema centralizado y distribuido.

= Hibrido: Mecanismo que una en distinto grado las separaciones anteriores, reali-

zando el procedimiento no solo en un nodo principal.

Cada uno de estos métodos comparten lo mencionado al principio de esta seccion.
Para poder analizar fallas el proceso requiere de, al menos, deteccion e identificacién de
las fallas. Para comprender en mds detalle esta necesidad a continuacién se abordan estos

conceptos.
2.3.1 Deteccion e identificacion de fallas

Es conocido que los nodos se ven enfrentados a distintos tipos de perturbaciones, por
lo que los sistemas deben estar condicionados a ser capaces de diferenciar la ocurrencia de
un estado normal en contraste con uno anormal. Esto es lo que se conoce como deteccién

e identificacion de fallas.
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Existen distintas metodologias acerca de como detectar fallas, estas se diferencian en
el tipo de fallas que abordan y cémo el proceso es realizado, debido a que la organizacién
puede ser centralizada, distribuida y autogestionada. Algunos de los trabajos que realizan

los algoritmos de deteccidn se presentan a continuacion.

Una implementacién que hace uso de redes neuronales es mencionada en Barron,
Moustapha, y Selmic (2008), en esta se van utilizando las mediciones obtenidas por el
nodo y por sus vecinos de forma de determinar si un valor que ha sido medido es correc-
to o no, identificando los limites en los cuales se debe mover. Utiliza un acercamiento

distribuido.

Hay algunas fallas que no pueden ser identificadas directamente o la ocurrencia de
algunos tipos de fallas no es completamente conocida. Sin embargo, en Miao et al. (2013)
se introduce el concepto de Diagndstico Agnostico, referido a que la deteccion de fallas
es realizada sin conocer la falla que estd ocurriendo, para lo que se utilizan mapas de

correlacion de los datos obtenidos.

En Panda y Khilar (2015), se ve la deteccion de fallas mediante prueba de hip6tesis en
el mismo nodo, por lo que se considera un tipo de auto-gestion. En este se toma en cuenta
la probabilidad de ocurrencia de una falla y a partir de esto se estima si un dato estd o no

dentro de un rango esperado, siendo capaz de autodetectar la ocurrencia de una falla.

En Yu, Hu, Li, Deng, y Yang (2014), se hace uso de SVM (por las siglas en inglés de
Support Vector Machines) y una reduccion de los datos a estudiar mediante un procesa-
miento centralizado. Al igual que en Zidi, Moulahi, y Alaya (2018), en donde se utiliza un
clasificador SVM para identificar data correcta o errénea, focalizandose principalmente en

detectar datos que escapan de rangos esperados o de comportamientos tipicos.

En Alshammari y Ahmed (2017), se realiza un procesamiento hibrido en que los no-
dos son agrupados en Clusters, en cada uno de estos el procesamiento es llevado por un
nodo cabeza, conocido como Cluster Head, que compara los datos entre los vecinos y es el

encargado de comunicar al acumulador o a otros Cluster Head los nodos con problemas.
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2.4 Conclusiones y enfoque buscado en esta tesis

Luego de la revision bibliogréfica sobre resiliencia y fallas, es posible notar que ambos
conceptos son abordados desde puntos de vista muy amplios y diversos, lo que dificulta
o imposibilita lograr un método generalizable para una variedad de fallas. Ademas, algu-
nos de los métodos elaborados son tedricos y no han sido validados con datos reales de

estaciones de monitoreo.

Junto con lo anterior, es posible notar que para poder hablar de resiliencia de una
red y poder obtener una validacion, es necesario tener claridad de los tipos de fallas a los
que una red se vera expuesta. Lo que trae consigo la necesidad de gestion y esto a su vez

involucra la deteccion e identificacion de las mismas.

En lo que respecta a este trabajo, y en particular a LatinaUC, se busca la generacion de
una plataforma que permita realizar la gestion necesaria de los estados a los que una red se
puede ver expuesta, desde un punto de vista centralizado. Esto para poder sentar las bases
requeridas para poder comprender e identificar las fallas a las que las redes desarrolladas

por LatinaUC podrian verse enfrentadas.

El objetivo a largo plazo es lograr la resiliencia de redes. Utilizando la informacion
adquirida en la revision bibliografica, se comenzard con una plataforma centralizada, que
permita generar los conocimientos y herramientas necesarias para analizar y estudiar los
datos obtenidos. Con esta informacién en futuros estudios, y a medida que las capacida-
des de las estaciones continien aumentando con el tiempo, el procesamiento podria ser

realizado de forma hibrida o distribuida en cada una de ellas.
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3. HERRAMIENTAS DISPONIBLES

En este capitulo se mostrardn las herramientas disponibles y una descripcion del drea
de estudio sobre el que se trabaj6 en esta tesis. Se comenzard con una descripcion de la
red de la Quebrada de Ramén y la forma en que sus datos son accedidos, para finalizar
con las caracteristicas y limitaciones de las herramientas de andlisis con las que LatinaUC

disponia, previo al desarrollo del presente trabajo.

3.1 Area de estudio

El despliegue de la red de la Quebrada de Ramon comenz6 en 2014, con el objetivo
de tener una serie de estaciones de bajo costo que se situaran a lo largo de toda la zona

(DICTUC (2017)). En la figura 3.1 se puede ver la ubicacion de las estaciones.

La red cubre un drea de 39, 5km? con elevaciones desde 600 a cerca de 3000 m.s.n.m.

Consiste en 17 estaciones, 13 de ellas conforman una red de sensores inalambricas en
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FIGURA 3.1. Topologia Red Quebrada de Ramoén.
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TABLA 3.1. Estaciones y sensores de cada una de ellas. T indica temperatura y
RH indica humedad relativa.

-~ = "
4 g § <l@|g|E|= S
Nombre estacién £ 3= E E s 2 =
E ¥ %4522 =
i &) '*5; Bl |2 Z
Acumulador QR 878 | (-33.434210,-70.516147) Retirada
Reforestacién 954 | (-33.431608,-70.511716) | e | @ | @ Retirada
Diego (Acumulador) 1007 | (-33.433980,-70.501510) |
Puente Los Peumos 1046 | (-33.437140,-70.492180) | e °
QR0O4 1162 | (-33.439116,-70.502333) | e
Confluencia 1178 | (-33.440100,-70.481600) °
QRO5 1240 | (-33.440150,-70.501230) | o | @
Repetidor Confluencia | 1345 | (-33.442060,-70.485330) | @ |
Repetidor Los Peumos 2 | 1363 | (-33.432980,-70.491370) | @ | e
QRO7 1487 | (-33.448056,-70.495278) | @ |
Repetidor Apoquindo | 1596 | (-33.443850,-70.474400) | @ | @ | @
QRO8 1712 | (-33.450000,-70.487770) | Retirada
Alto Las Vizcachas 1768 | (-33.426350,-70.474400) | @ | @
Provincia Bajo 2143 | (-33.434540,-70.451180) | @ |
Tambor Bajo 2654 | (-33.447300,-70.435110) | @ | @
Mirador Los Maquis | 2972 | (-33.463290,-70.433410) | @ | e

las que solo la estacidon “Diego” tiene conexidn directa a la nube mediante enlace celu-

lar, actuando como el nodo acumulador. De las 4 restantes, la estacién “Recinto Aguas

Andinas” tiene conexion celular funcionando de forma independiente. Por otra parte las

estaciones “Provincia Bajo”, “Tambor Bajo” y “Mirador los Maquis” son consideradas de

alta montafia, debido al dificil acceso y que solo cuentan con conexion satelital.

Cabe mencionar que al momento de este estudio, una serie de estaciones habian sido

retiradas del lugar con anterioridad, por lo que no se consideraron para el anélisis. El

detalle de cada una de estas, se encuentra en la tabla 3.1.
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3.1.1 Estaciones

Cada una de las estaciones fue disefiada y fabricada en la etapa previa al despliegue
en terreno por LatinaUC. El procesamiento y control de los procesos es realizado en un
microcontrolador MSP430 de Texas Instruments. Aquellas estaciones que se encuentran
en red se comunican utilizando el modulo de radiofrecuencia Digi XBee-Pro S1 802.15.4,
que funciona en la banda de 2.4 GHz. La estacién acumuladora posee el médulo Cinterion
BGS2 wireless M2M Module, para enviar los datos a la nube. Por otra parte, las estaciones

satelitales utilizan la red Iridium para este proposito.

El sistema operativo que las estaciones utilizan es denominado LatinOS (Campama
(2012)), propiedad de LatinaUC. Este es un desarrollo basado en Sensorscope, que a su
vez estd basado en otro sistema operativo para redes de sensores inalambricas, TinyOS
(Barrenetxea et al. (2008); Ingelrest et al. (2010)). El disefio del desarrollo del protoco-
lo de comunicaciones implementado en LatinOS es abordado en Barros (2013), al que
posterior a la fecha de publicacion, se le han realizado una serie de modificaciones para
mejorar la inicializacion y sincronizacion de la red, conexion con vecinos, mejoras en la

administracion energética, entre otros.

Ademas, de los sensores indicados en la tabla 3.1, las estaciones envian informacion
acerca del nivel de bateria, niimero de hops' al acumulador (si es que se encuentra en red),
y una serie de datos de diagndstico producidos por LatinOS que informan del estado de

los sensores, reinicios, entre otros.

Ademads, en la dltima actualizacion del sistema operativo se agregd la capacidad de
guardar la “Tabla de vecinos” cada 5 minutos (Guerrero (2020)), la que indica la calidad
de los enlaces con las que cada estacion se puede comunicar. Sin embargo, esta informa-
cién se encuentra solo disponible en la tarjeta SD incorporada en las estaciones y no es
accesible a través de SNAP (Sensor Network Administration Platform). Es por esto que,

para efectos de esta tesis, estos datos no se encuentran incorporados al sistema.

'El niimero de hops se refiere a la cantidad de estaciones por las que un dato debe atravesar para poder

llegar a la estacion de destino
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FIGURA 3.2. Diagrama de una red de sensores.

3.1.2 SNAP: Sensor Network Administration Platform

Cada dato medido por las estaciones es subido a la plataforma SNAP y es respaldado
en la tarjeta SD. Para que esta informacion llegue a la nube, si es que el dato fue medido
en una estacion de alta montafia, hard uso de la red satelital Iridium. Por otra parte, si
los datos fueron adquiridos dentro de la red, serdn enviados al acumulador mediante los
mecanismos indicados por el protocolo de ruteo de LatinOS (Barros (2013)), para ser
subidos a la nube mediante conexion a red celular. Un diagrama de la red es mostrado en
la figura 3.2.

Cada paquete de dato subido a la plataforma SNAP es tratado de forma indistinta y la
informacién que cada uno contiene es:

=  Un nimero ID, que identifica a la estacion que midi6 este valor.
= Un ndmero ID, que identifica a la variable asociada.
= El valor medido como un niimero entero de 16 bits.

s Lahora de mediciéon como valor UTC.
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Estos valores son complementados en la plataforma con un identificador Unico para
cada paquete, denominado ID del dato. Antes de guardarlos en la base de datos, la plata-
forma SNAP revisa que el valor medido esté dentro de rangos vélidos para dicho sensor, ya
que en caso contrario el dato es enviado a cuarentena. Para acceder a la informacién con-
tenida SNAP estd equipado con una API SOAP que permite la comunicacion computador

a nube. Dentro de las funciones disponibles, es encuentran las siguientes:

m  getSites. Esta funcién permite obtener informacion de los grupos, sitios que
se encuentran dentro de estos grupos y variables disponibles por cada sitio.

= getData. Esta funcién permite obtener datos filtrados por sitio, variable, grupo
y rango de fechas. Cada uno de estos campos es opcional, por lo que para tener
conocimiento de los distintos ID, es necesario utilizarla en conjunto con la funcién

getSites.

La API contiene otras funcionalidades para el control de usuarios y contratos, ademds
de poder enviar datos manualmente a cuarentena, sin embargo para el desarrollo de este
trabajo no fueron considerados. Para acceder a la informacion, cada usuario debe contar
con una API key que restringe el acceso a la plataforma y administran los permisos que

dicho usuario posee.

3.2 SNAPY y necesidad de conocer el estado de la red

Esta herramienta tiene las clases necesarias para ejecutar programas de analisis. La
relacion entre las distintas clases que lo componen se puede observar en la figura 3.3.
Cabe sefialar que para una mejor comprension se muestra una version simplificada del
diagrama de clases, si es que se desea observar con mayor detalle este se puede observar

en el anexo A.1.
Cada una de las clases se describen a continuacion:

= soapsites. Clase encargada de la comunicacién con la API para hacer uso de la

funcién getsites.
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FIGURA 3.3. Relacién entre clases. (Fuente: creacién propia).

= groupsites. Clase que crea un objeto que modela a un grupo desplegado. Con-
tiene informacion de los sitios y variables. Cabe mencionar que un grupo puede
contener solo 1 o varios sitios.

= singlesite. Clase que crea un objeto que modela a un sitio desplegado. Contiene
informacion del sitio y de las variables asociadas a él. Cabe mencionar que puede
tener solo 1 o varias variables, ademas de tener o no informacion de su estado.

= sitevar. Clase que crea un objeto que modela a una variable en un sitio en es-
pecifico. Contiene informacion de la variable y todos los datos en un rango de
tiempo determinado. Permite ejecutar distintos andlisis relacionados con la varia-
ble y guarda la informacion del estado de esta variable.

= warninglog. Clase que aloja la informacién del estado del sitio. Este estado es
denominado warning, el que tiene asignado un msg_id tnico. Cada uno de estos
mensajes tiene asociado un DEFCON_LEVEL que indica la gravedad de la situa-
cion, estos van desde nivel 0 que indica una operaciéon normal y esperada, a un

nivel 4 que indica el estado de desconexidn del sitio.
3.2.1 Analytics

Actualmente, para realizar un andlisis y conocer el estado de cada uno de los sensores
y las estaciones, se ejecuta una serie de instrucciones que en LatinaUC son denominados

Analytics. Estas llevan a cabo un analisis diario, en que se revisan los datos recepcionados

25



Creacion objetos —>» Sincronizar datos —>»  Analizar datos —»  Generar reporte

FIGURA 3.4. Flujo de la realizacién de Analytics. (Fuente: creacién propia).

en las dltimas 24 hrs., con el objetivo de generar un reporte que es enviado via correo a los

encargados de monitorear el estado de las estaciones.

La metodologia para obtener un reporte del estado de un grupo, es separado en 4 fases

principales, tal como se muestra en la figura 3.4.
El detalle de cada una se explica a continuacion:
a) Creacion de objetos

En esta fase de inicializacion se crean los objetos necesarios para generar el reporte.
En esta fase se realiza una conexién con SNAP para obtener la informacion de los grupos,
sitios y variables, existe la opcion de almacenar esta informacién en un archivo de exten-
sion pkl para que en un futuro anélisis no sea necesario volver a descargar la informacion.
Ademas, para cada archivo se calcula su altura utilizando la API de Google Maps (APIs

de geolocalizacion — Google Maps Platform — Google Cloud (2020)).
b) Sincronizacién de datos

El este paso se sincronizan los datos de cada una de las variables para realizar un
futuro andlisis. Para esto se itera sobre cada grupo de interés, luego sobre cada sitio, para,
finalmente, realizar llamados individuales a la API de SNAP para cada variable. Con esto
se crea un arreglo de datos, ordenados por la fecha de medicion. Al igual que en el paso
anterior, esta la posibilidad de guardar en archivo de extensién pkl (archivos de tipo Pickle)
para que en un futuro andlisis no sea necesario volver a descargar los datos, si es que se

desea volver a analizar este rango.
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¢) Analizar datos

Para cada variable se realiza un procesamiento para determinar su estado, a este se
pueden agregar acciones especificas que dependen del tipo de variable, como lo es el caso
de nivel de bateria. Los siguientes son los tipos de anélisis que se consideraron al momento

de la realizacion de la tesis:

= Revisar la regularidad de los tiempos de muestreo.

= Analizar el retraso en los datos bajo un umbral definido.

= Obtener maximos, minimos y promedio de los datos.

= Analizar que los rangos de bateria se encuentren dentro de lo esperado.

= [Identificar la ocurrencia de mensajes de diagndstico, propios del sistema operativo

LatinOS.

Luego de este andlisis se crea un warning asociado al resultado. Este es guardado en la
clase warninglog para su posterior uso en el reporte. Cada uno de estos tiene asociado

un valor DEFCON_LEVEL, que es usado para la clasificacion.
d) Generacion de reporte

Posterior al andlisis realizado, se genera un reporte ordenado por sitio y por nivel de
Defcon que entrega el resultado de la estacion. Este es un texto plano que tiene informacién
estructurada para ser leida por una persona, un ejemplo de un reporte para la red de la
Quebrada de Ramoén se puede ver en la figura 3.5. Ademas, este reporte puede ser enviado

via correo a los responsables del monitoreo de dichas estaciones.
3.2.2 Flujo detallado de Analytics

En la figura 3.6 es posible observar con mas detalle el flujo del programa que fue
caracterizado en la figura 3.4. En este se observa el proceso para guardar los datos de cada

una de las variables y como se realiza el anélisis que fue explicado anteriormente.
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3.3 Limitaciones existentes

La herramienta mostrada en la seccidn anterior permite realizar andlisis y generar
reportes para tiempos especificados. Sin embargo, posee una serie de limitaciones que
impiden su crecimiento a largo plazo, lo que dificulta la capacidad de incorporar nuevos

andlisis. A continuacidn se explican las limitaciones detectadas.
a) Tiempo de ejecucién muy lento

Uno de los principales problemas detectados, es que el tiempo requerido para realizar
un andlisis es muy alto. Este es causado porque los llamados a la API son realizados desde
laclase sitevar, lo que se observa en el cuadro “Descargar datos de variable”, mostrado
en la segunda etapa del flujo de la figura 3.6. La causa principal es la gran cantidad de
solicitudes a la API de SNAP que se requieren para obtener los datos, debido a que se

ingresa en un procedimiento ciclico por cada variable, estacion y grupo.
b) Anadlisis ocurren solo en la ventana de tiempo sincronizada

Tal como se observa en la figura 3.6 los andlisis estdn condicionados a la ventana
de tiempo sincronizada, sea o no sea guardada localmente. Esto limita la incorporacion
de estudios que requieran de ventanas de tiempo distintas o, por ejemplo, de ventanas de

tiempo moviles.

Un ejemplo de un andlisis que requiere de una ventana de tiempo movil (o sobrelapa-
da), es determinar con una mayor precision el momento en que una estacion comienza a
tener un retraso mayor. Una forma de realizarlo, seria ejecutando un andlisis de las dltimas
24 hrs., pero repitiendo el andlisis a intervalos menores que 24 hrs. (por ejemplo, cada 20
min.), a diferencia de como se realiza actualmente, segin lo indicado en la subseccién

3.2.1.
c¢) Incapacidad de unir datos sincronizados localmente

Sumado a lo anterior, existe una incapacidad para unir los datos sincronizados local-

mente, debido a que los datos son guardados en formato pkl y este no permite una rapida
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unién de su contenido. Tomando el mismo ejemplo de lo anterior, al realizar anélisis con
ventanas de tiempo sobrelapadas, lo correcto es sincronizar inicamente los datos faltantes

y ejecutar el andlisis entre el tiempo deseado, pero esto no es posible.
d) No es posible analizar una ventana de tiempo mds pequefia

Este problema surge porque el tiempo sincronizado condiciona al tiempo de analisis.
Solo es posible realizar andlisis en toda la ventana de tiempo sincronizada, no pudiendo

escoger una seccion de los datos incorporados.
e) Incapacidad de incorporar nuevos tipos de anélisis

Actualmente, si se desea crear un nuevo tipo de andlisis, hay que realizar cambios
importantes en c6digo o utilizar un programa externo, ya que SNAPY no esta preparado
para recibir nuevas funciones sin requerir un cambio profundo. Esto limita la capacidad
de su uso a medida que se despliegan nuevos grupos de estaciones o se desee utilizar los

datos de forma eficiente.
f) Informacion generada por los Analytics no es sintetizada

Este problema recae en que los Analytics producen informacion cada 24 hrs, gene-
rando un reporte en texto plano para que una persona los pueda leer, lo que produce que el
modo de almacenamiento no permita que una maquina los pueda utilizar, a menos que se
realice un desarrollo de procesamiento del lenguaje natural, lo que escapa a las intenciones

de LatinaUC.

Lo anterior provoca que no sea posible tener una vision global de la situacién de un
sensor o una estacion, impidiendo reutilizar la informacion ya obtenida. Esta capacidad
recae en la retencion que logre una persona o en trabajar manualmente los distintos repor-
tes y sintetizar cada vez que se requiera. Esto produce un problema de escalabilidad, ya
que al aumentar la cantidad de estaciones y variables, el problema se torna excesivamente

complejo de abordar.
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4. METODOLOGIA DEL TRABAJO

En este capitulo se presentara el desarrollo de la plataforma propuesta, comenzando
con la justificacién de la forma de abordar los problemas encontrados, para concluir con

una explicacion de los posibles usos que esto traerd a LatinaUC.

4.1 Solucion propuesta

Tal como se mencioné en la seccién anterior, el sistema con que el que LatinaUC
contaba al momento de la realizacidn de esta tesis tenia una serie de limitaciones e incon-

venientes que producian dificultades para aspirar al objetivo a largo plazo.

Para poder guiar el camino a este objetivo se comenz6 con la realizacion de una pla-
taforma de gestion de estado de estaciones, construyéndose a partir de lo ya desarrollado
en LatinaUC. Para esto se implementaron una serie de cambios que buscan mejorar las

capacidades existentes.
4.1.1 Reestructuracion SNAPY e incorporacion de base de datos local

Para perfeccionar la forma de solicitar los datos a la plataforma SNAP, se realiz6 una
reestructuracion del codigo de SNAPY. Esta reestructuracion soluciond los inconvenientes
que se producian al solo poder actualizar los datos de una variable, lo que causa la lentitud
en la ejecucion de los codigos. Junto con esto se le afiadi al sistema la capacidad de tra-
bajar con una base de datos local, la que permite guardar los datos para su procesamiento

y posterior uso.

La base de datos creada esta realizada bajo MongoDB, que corresponde a un tipo de
base de datos no relacional, en donde cada dato es guardado como documentos dentro
de colecciones (The most popular database for modern apps (s.f.)). El uso de este tipo
de base de datos ha aumentado en el ultimo tiempo, principalmente en aplicaciones que
generan datos heterogéneos, como lo que sucede en sistemas que utilizan redes de sensores

(Kang, Park, Rhee, y Lee (2016)). Diversos estudios validan el uso de bases de datos
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FIGURA 4.1. Diagrama de clases de version nueva de SNAPY.

no relacionales en aplicaciones de [oT (Rautmare y Bhalerao (2016); Atat et al. (2018);
Eyada, Saber, El Genidy, y Amer (2020)).

La eleccion de este tipo de base de datos se justifica debido a la alta versatilidad y
escalabilidad horizontal que posee, ademds de no depender de un esquema predefinido
como sucede en base de datos relacionales. Esto permite que el sistema se pueda ir actua-
lizando y evolucionando a futuro y poder tener de forma unificada la informacion de los
datos generados por andlisis, sin tener que necesariamente cambiar la estructura de la base

de datos.

En cuanto a la reestructuracion del codigo de la nueva version de SNAPY se pre-
senta un diagrama de clases reducido en la Figura 4.1, esto es, sin incluir los atributos y
funciones para focalizarse en las conexiones entre las clases; una visualizaciéon completa
puede encontrarse en el Anexo A.2. En este es posible observar que se incorporo la clase
soapData, que se encarga de comunicarse con SNAP; ademas de que distintas clases
tienen acceso a la base de datos local a través de 1ocaldb. Esto permite tener un proce-
samiento unificado que se encarga de gestionar las distintas solicitudes que se realicen a

la base de datos.
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TABLA 4.1. Contenidos warningData.

msglD identificador tnico de cada tipo de alerta
siteID ID del sitio al que pertenece la alerta

varID ID de la variable a la que pertenece la alerta
dtFrom fecha de origen de la alerta

dtTo fecha de término de la alerta

analyticsDate | fecha en la que se genero la alerta

info informacion extra generada por la dltima alerta

Ademais, se incorpord la clase warningData, que se explicard en la siguiente sub-

seccion.
4.1.2 Gestion de analiticas

Esta nueva incorporacion viene a solucionar la incapacidad de gestionar analiticas
generadas en intervalos de tiempo y momentos distintos. En la version anterior, no era
posible reutilizar los resultados obtenidos para hacer nuevos anélisis, como por ejemplo
conocer la tendencias de estados o conocer la duracién que una alerta se ha mantenido en

una estacion.

En esta linea de desarrollo, junto con la reestructuracion del sistema de SNAPY, se
incorporo la capacidad de llevar registro de los estados de los distintos sensores y esta-
ciones que se generan, mediante los distintos andlisis que se llevan a cabo. Este registro
es guardado en la base de datos, solo que en una coleccién dedicada para almacenar esta

informacion.

Para realizar esta gestion, se incorpor6 la clase warningData, la que aloja la infor-
macion necesaria para crear una alerta. Esta incluye los pardmetros indicados en la tabla

4.1.

Con esta informacidn es posible guardar la alerta generada por un proceso de andlisis.
Por su parte, cada msgID tiene asociado un mensaje fijo y un nivel de alerta denominado
DEFCON_LEVEL, este tiene un valor discreto entre 0 a 4, en donde O indica funcionamien-
to normal y 4 indica desconexion total de la estacion. Ademas, se incluye el pardmetro

info, que tiene informacion extra generada por la dltima alerta de este objeto, la que
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TABLA 4.2. Tabla de alertas existentes.

| MSG ID | DEFCON | Mensaje

1 1 Variable’s data is not fresh. Refresh before analysing.
2 3 Variable is offline.

3 1 Irregular sampling period.

4 2 Unknown exit status. Can’t analyse.

5 1 Unable to analyse: no method available.

6 2 Battery reached critical low charge.

7 0 Battery reached full charge.

8 1 Record has duplicate samples.

9 0 Variable looks ok.

10 1 Site is overdue for a new post.

11 4 Site is offline.

12 0 No diagnostic codes were reported during the analysed period.
13 2 Site reported diagnostic codes.

14 2 Runtime exception.

15 2 sitevar.minRow(): Data set is all NaN.

16 2 sitevar.maxRow(): Data set is all NaN.

puede incluir tiempos de muestreo, ID de un dato en particular, tiempo desde el dltimo
dato recibido, entre otros. La lista de alertas actualmente presentes se indica en la tabla

4.2.
4.1.3 CRUD de alertas

Para poder utilizar y analizar los datos de alertas generados se implementé un proce-
dimiento, el que permite realizar operaciones del tipo CRUD sobre la base de datos que

se ha generado, es decir:

Create: permite la creacion de alertas con la informacién indicada en la subseccion
anterior. Cada alerta tiene un identificador tinico generado por MongoDB.

Read : permite leer la informacion de las alertas que se encuentran alojadas en la base
de datos. Se incluye la capacidad de filtrado por cada una de las variables de
interés, dependiendo de la aplicacion.

Update: permite actualizar la informacion de las alertas, fusionando aquellas que ocu-

rren en periodos de tiempo sobrelapados y que corresponden al mismo sitio,
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variable y mensaje. Esto da la posibilidad de conocer los periodos en los que
una alerta se ha mantenido activa en una variable para alguna estacién en par-
ticular.

Delete : permite eliminar alertas cuya informacion ya no es relevante para algtn estudio.

Con estas operaciones es posible tener un registro e ir actualizando la informacion de
las alertas, a medida que se realicen nuevos andlisis cuyos resultados estén relacionados
con los ya existentes. Esta capacidad permite analizar sobre ventanas de tiempo sobrela-
padas, logrando contar con un registro individualizado por cada estacion, variable y tipo

de alerta, junto con la duracién que ésta ha estado presente.

Un ejemplo de uso en donde ocurrird que las ventanas se deben sobrelapar, es cuando
se desea conocer con mayor precision el estado de una estacion. Actualmente, los andlisis
se ejecutan en ventanas de 24 hrs. y solo una vez al dia, de esta forma el siguiente analisis
ocurrird 24 hrs. después y asi sucesivamente. Esto produce que el horario inicial de una
alerta sea inmediatamente el término de una alerta anterior y no hay forma clara de obtener

alertas que se fusionen a medida que entregan la misma informacion.

Sin embargo, con la incorporacion de este nuevo sistema, es posible realizar los mis-
mos andlisis de las dltimas 24 hrs., pero repitiéndolos cada 1 hr. u otra ventana de tiempo
a eleccion. Ya que el resultado obtenido ird actualizando la fecha de inicio y término de
las alertas al fusionarlas o creard una nueva, si es que la alerta entrega un mensaje distinto.

Esto da una mayor flexibilidad a la hora de tener un registro de la informacion.
4.1.4 Escalabilidad del sistema

La nueva estructura del programa, en conjunto con la incorporacién de la base de datos
y la gestion de alertas, permite tener un codigo escalable. Esto debido a que el sistema
estd estructurado para recibir nuevos tipos de alertas (que sigan el formato entregado) o
la incorporacion de una forma distinta de generar reportes, que utilicen la informacion
que las alertas fusionadas entreguen. Esta capacidad sigue en la linea de investigacion de

LatinaUC, ya que a medida que se desarrollan nuevos proyectos y se incorporan nuevas
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estaciones con diversos sensores, es importante poder contar con un sistema que pueda ser

eficaz a la hora de gestionar e informar el estado de las estaciones.
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5. ANALISIS Y RESULTADOS

Este capitulo muestra los resultados que se pueden lograr con el uso de la plataforma
desarrollada, para esto se utilizaron los datos de las estaciones de la Quebrada de Ramén,
en el periodo que va desde el 1 de enero de 2018 hasta el 31 de diciembre de 2019. La
decision de este periodo se basa en que hay conocimiento de que algunas de las estaciones
sufrieron fallas que alteraron su comportamiento. En algunos casos ocurrieron antes de es-
te periodo y las estaciones fueron puestas en linea nuevamente, y otras ocurrieron durante

estas fechas.

5.1 Ejemplos practicos de la aplicacion de la plataforma en estaciones de alta mon-

tana

En esta seccidn, se mostrardan ejemplos practicos del uso de la plataforma para anali-
zar los estados histéricos de las estaciones, con datos reales obtenidos de aquellas que se
encontraban desplegadas en la alta montafia de la Quebrada de Ramoén. Solo se considera-
ron los datos enviados por las estaciones a SNAP y no aquellos que son guardados en las

respectivas tarjetas SD.
5.1.1 Estado de carga y distancia. Caso estacion Mirador Los Maquis

Como antecedentes la estacion Mirador Los Maquis, se encuentra ubicada a 2972
m.s.n.m. siendo la estacion que se ubica a una mayor altura. Por su localizacion, esta
estacion estd equipada con un sensor de distancia, para poder medir altura de nieve, y con
pluviémetro, para medir agua caida. Esto debido a que en la mayor cantidad de tiempo,
solo recibe nieve, ya que la isoterma cero promedio de la zona central es de 2200 m.s.n.m.
(Garreaud (2013)), pero hay momentos en que la isoterma cero sube de esta altura y la

estacion puede recibir agua.

Esta estacion se encontraba offline desde finales de 2017, por lo que, en una cam-
pana de mantencion de abril de 2018, se volvié a poner en linea. Mediante la plataforma

realizada, se analiz6 la situacion de esta estacion en todo el afio 2018 y 2019, realizando
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FIGURA 5.1. Estado de operacion de bateria en estaciéon Mirador Los Maquis.

analiticas cada 24 hrs., las que fueron guardadas y fusionadas, siguiendo lo explicado en
la seccion anterior. Al graficar la informacion generada del andlisis de bateria se obtiene

la Figura 5.1.

En este gréfico, el eje vertical representa el DEFCON_LEVEL del estado detectado y
en el eje horizontal la fecha en la que esa alerta estuvo activa. En la Figura 5.1 se puede
observar que a principios del afio 2018 la estacion se encontraba desconectada y que en en
abril de ese afilo comenz6 a volver a estar en linea, lo que se ve representado en el primer
bloque celeste, que si bien indica que algunos datos llegaron atrasados, la estacion estaba

transmitiendo.

Es posible observar que la bateria se consideraba en un estado normal durante gran
parte del afio 2018 y 2019, solo que hasta finales de ese afio, la estacién nuevamente
volvié a reportarse como desconectada. Si esta informacién es contrastada con las alertas
del sensor de distancia en este mismo periodo se puede observar una diferencia en los

resultados. El grafico correspondiente es el de la Figura 5.2.
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FIGURA 5.2. Estado de operacion de sensor de distancia en estacion Mirador Los
Magquis.

Aqui es posible observar que la estacion estaba entregando informacion de distancia
durante el periodo invernal de 2018, que cubre los meses de mayo a agosto. Pero, apro-
ximadamente en septiembre del mismo afio, la estacion dejo de entregar informacién de
su sensor de distancia, a excepcion de algunos breves periodos durante el afio 2019. Esto
puede indicar que la estacion estaba teniendo un problema en sus mediciones, que impedia

que el sensor de distancia realizara una medicion correcta.

Con solo esta informacion, se puede llegar a la hipdtesis que la estacién sufridé un
problema estructural, posiblemente causado por las condiciones ambientales a las que se
encuentra, como lo pueden ser la acumulacion excesiva de nieve o los fuertes vientos de
la zona, afectando principalmente al sensor de distancia. Esta conclusién pudo ser confir-
mada debido a que el dia 30 de noviembre de 2020 se visitd la estacion para su retiro y
se pudo comprobar que tenia dafnos estructurales. Esto se puede observar en la Figura 5.3
que muestra la estacion instalada luego de la mantencion realizada y en la Figura 5.4 que

muestra el estado de la estacidn al momento del retiro.

39



FIGURA 5.3. Estacién Mirador Los Maquis en la mantencién realizada en abril
de 2018. Foto cortesia LatinaUC.
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FIGURA 5.4. Estacién Mirador Los Maquis en el retiro realizado en noviembre
de 2020. Foto cortesia LatinaUC.

Al ver en detalle la imagen de la Figura 5.4, se observa que el panel solar se encon-
traba apuntando hacia el cielo, lo que permitia que la estacion pudiera seguir cargdndose.
Sin embargo, el sensor de distancia se encontraba apuntando hacia el suelo y por las ca-
racteristicas indicadas por el fabricante (MB7574 SCXL-MaxSonar-WRST7 (2020)), este
sensor no mide a distancias menores a 50 cm, lo que justifica lo observado en los grafi-
cos realizados. En este caso, la falla cae en la categoria de falla de componente, segin lo
indicado en la subseccion 2.2.1, debido a que algunos componentes siguen funcionando a

pesar de que otros estidn presentando problemas.
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FIGURA 5.5. Estado de operacién de bateria en estacién Tambor Bajo.

5.1.2 Estado de sistema de carga. Caso estacion Tambor Bajo

Como antecedente la estacion Tambor Bajo, se encuentra a una altura de 2654 m.s.n.m.
siendo la segunda estacion ubicada a mayor altura. Esta estacion cuenta con los mismos
sensores que la estacion Mirador Los Maquis y previo al 2018 se habia detectado un pro-
blema con el sensor de temperatura y humedad del aire, lo que habia producido que la
estacion estuviese desconectada durante marzo de 2018. Este sensor fue reemplazado en

el plan de mantenimiento realizado en abril de 2018, solucionando ese problema.

En la Figura 5.5 se puede observar un caso distinto en que los andlisis de la bateria
reportaron distintos escenarios. En un comienzo es posible observar la situacion descrita
en el parrafo anterior, seguida por un periodo de funcionamiento normal hasta aproxima-
damente septiembre del afio 2018. En este punto se puede ver que la estacion comenzo a

tener una baja de su bateria y, ademads, periodos de desconexion total.

Estos cambios se mantuvieron durante gran parte de 2019, en que la estacién no volvid

a una situacién operativa normal. Con la informacidn disponible es posible inferir que la
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estacion tenia un problema en su modulo de carga, ya que no era capaz de llegar a niveles
estables, por lo que otros sensores no podian funcionar de forma normal. Este tipo de falla
cae en la categoria de falla de nodo, segin lo indicado en la subseccion 2.2.1, debido a que

al fallar la alimentacidn la estacion completa no puede funcionar.

5.2 Ejemplos practicos de la aplicacion de la plataforma en estaciones en red

En esta seccidn se mostraran ejemplos practicos del uso de la plataforma para analizar

el estado de estaciones que se encuentran conectadas en red.
5.2.1 Estado de sistema de carga. Caso estacion Diego

La estacién Diego se ubica a 1007 m.s.n.m., siendo la estacién que se encuentra a
menor altura que aun estd en terreno. Esta estacion tiene la caracteristica de servir como el
nodo acumulador de red, ya que los datos adquiridos por las estaciones llegan a esta para

poder ser subidos a la nube.

Esta estacidon, como se indica en la Tabla 3.1, solo posee un sensor de temperatura y
humedad del aire. Por lo que para conocer el estado de operacion, se realizo un anélisis
sobre su bateria en el periodo indicado al comienzo. Los resultados se pueden observar en

la Figura 5.6.

En este, a diferencia de como ocurria en otras estaciones, es posible notar que la va-
riable se mantuvo en un funcionamiento normal durante todo 2018 y 2019. Si bien hay
periodos de muestreo irregular, estos se justifican debido a que en este periodo la estacion
fue visitada en varias ocasiones para realizar una descarga de sus datos y se actualizé en
firmware, lo que produce reinicios del sistema operativo que alteran levemente el funcio-
namiento, tal como se muestra en la Figura 5.7. Sin embargo, para efectos practicos, se

considera como un ejemplo de una estacién que ha tenido un buen comportamiento.
5.2.2 Estado de estacion. Caso Alto Las Vizcachas

La estacion Alto Las Vizcachas se encuentra 1768 m.s.n.m., emplazada en la ladera

del cerro Alto Las Vizcachas en la Quebrada de Ramon. Esta estacion posee un sensor
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FIGURA 5.6. Operacion normal de estacion Diego.

Status of LatinOS diagnostic code from site Diego
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FIGURA 5.7. Cddigos de diagndstico en estacion Diego.
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Status of Battery voltage from site Alto las Vizcachas
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FIGURA 5.8. Operacion irregular de estacion Alto Las Vizcachas.

de humedad de suelo junto con un sensor que mide temperatura y humedad del aire. Para
evaluar su comportamiento se analizaron los datos durante el afio 2019. Los resultados se

pueden ver en la Figura 5.8.

Como se puede observar esta estacion presenta una gran cantidad de alertas que in-
dican que estd ocurriendo un muestreo irregular. A diferencia de lo que sucedia con la
estacion Diego, esta no habia sido visitada regularmente para que actualizaciones del firm-
ware justifiquen esta situacion. Para poder determinar la causa, se puede contrastar esta
informacion con la ocurrencia de codigos de diagndstico mostrado en la Figura 5.9. Aqui
es posible observar una alta ocurrencia de problemas del sensor de humedad y temperatura

de suelo, el que es un Decagon STM (Decagon 5STM VWC + Temp (2014)).

Esta situacion puede producir problemas en el sistema operativo de la estacion, ya que
al encontrarse con un sensor con fallas intermitentes, otros procesos, necesarios para lograr
el envio de los datos medidos, pueden verse dafiados por esta situacion. Esta situacion
podria producir una falla a nivel de red causando problemas de congestion, como fue

mencionado en la subseccion 2.2.1.
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Status of LatinOS diagnostic code from site Alto las Vizcachas
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FIGURA 5.9. Cdédigos de diagndstico en estacion Alto Las Vizcachas.

5.2.3 Caso estacion Repetidor Confluencia

La estacion Repetidor Confluencia, se encuentra ubicada a 1345 m.s.n.m. y es una
de las estaciones que se comunica con la estacion Alto Las Vizcachas. Esta comunica-
cién puede observarse en la topologia mostrada en la Figura 5.10. Aunque también hay

comunicacion con la estacion QRO7 solo se analizard la estaciéon Repetidor Confluencia.

Para analizar su comportamiento se analiz6 la bateria, obteniendo lo mostrado en la
Figura 5.11. Es posible notar que la estacién se encuentra en una situacion constante de
muestreos irregulares, que al igual que en la estacion Alto Las Vizcachas, podria estar
causado por constantes problemas con el sensor de temperatura y humedad de suelo. Lo
anterior, debido a que al analizar los cédigos de diagndstico del sistema operativo mostra-

dos en la Figura 5.12, indican un funcionamiento incorrecto.

Aqui es posible notar que hay una mayor ocurrencia de c6digos de diagndstico con el

sensor de humedad y temperatura de suelo. Este tipo de situacién podria causar ademas
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FIGURA 5.10. Topologia de la red de la Quebrada de Ramén. Los colores mas os-
curos indican una mayor conexion con dicho vecino. Figura obtenida de Guerrero
(2020).

problemas en la comunicacion de la estacion con otras estaciones, ya que al verse afectado

el procesamiento del sistema operativo, la estacion podria perder sincronismo con la red.

Al encontrarse en red los problemas de sincronismo son graves para mantener un
buen funcionamiento, y asi poder dar garantias de resiliencia a un grupo de estaciones.
Esto, debido al hecho que la ocurrencia de problemas de comunicacién con una estacién
puede hacer que los datos medidos no lleguen a destino en el tiempo esperado, ya que la
ruta que deben seguir no estd operando de forma correcta. Un ejemplo de esta situacion es
lo que se observo con las estaciones Alto Las Vizcachas y Repetidor Confluencia, en que

la falla de un sensor puede producir problemas que afectan a otros sensores.
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FIGURA 5.11. Estado irregular en estacién Repetidor Confluencia.
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FIGURA 5.12. Cédigos de diagnéstico en estaciéon Repetidor Confluencia.
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Este tipo de situacién es un buen ejemplo en que es necesario conocer el estado de una
estacion en periodo de tiempos mayores, para asi determinar qué estd causando problemas

alared y poder tomar acciones para solucionar la situacion.
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6. CONCLUSIONES, DISCUSIONES Y TRABAJO FUTURO

6.1 Conclusiones de los resultados obtenidos

Los ejemplos mencionados en la seccion anterior muestran un uso que se le puede
dar a la plataforma de gestion de estado de estaciones, tanto para aquellas estaciones que

funcionan de forma independiente como las que se encuentran interconectadas en red.

En el caso de las situaciones mostradas con las estaciones que se encuentran en alta
montaia y funcionan de forma independiente, es posible notar que, mediante una visua-
lizacion de su estado en una ventana de tiempo mucho mayor que analiticas diarias, se
puede generar una hipdtesis de lo que puede haber sucedido al detectarse un comporta-

miento anormal.

Por otra parte, en estaciones que han tenido un comportamiento esperado, se puede
visualizar el tiempo en que ha estado operativa y de esta forma poder validar su funciona-
miento. Un ejemplo de esto es la estacion Diego, la que presenté un comportamiento sin
problemas durante todo el periodo analizado, esto se conoce como el uptime o tiempo en

linea que un sistema ha estado funcionando.

Sumado a lo anterior, en aquellas estaciones que estan teniendo un comportamiento no
esperado, como lo es la estacion Alto Las Vizcachas, se puede visualizar de mejor forma
las posibles causas de esta situacion. En este caso la aparicion de un sensor defectuoso
puede producir inconvenientes a la hora de estar en sincronia con la red y de medir valores

de otros sensores.

Esta situacion se podria ver acrecentada si es que la estacion con la que se debe co-
municar mantiene un problema similar, dificultando la comunicacién entre las estaciones
al no estar sincronizadas, lo que, es algo crucial para el sistema operativo LatinOS (Barros
(2013)). Esta falta de sincronismo en las estaciones puede traer que los datos no lleguen en
los tiempos esperados, lo que dependiendo de la aplicacién, podria traer problemas para

validar la robustez y resiliencia de la red (Guerrero (2020)).
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6.2 Aporte y discusiones

Al comienzo de este texto se menciond que el sistema con el que contaba LatinaUC

al momento del desarrollo de la tesis poseia una serie de limitaciones. Estas fueron detec-

tadas y solucionadas, lo que fue discutido y mostrado en el capitulo 4. En particular, la

plataforma desarrollada y el aporte logrado en esta tesis se puede resumir en los siguientes

puntos:

1.

La plataforma desarrollada optimizo el procesamiento y adquisicion de los datos
mediante la incorporacion de una base de datos local. Esta mejora permite agregar
la capacidad de unir la informacién localmente y realizar andlisis en ventanas
de tiempo no necesariamente condicionadas a los que fue sincronizado en dicha
ejecucion, debido a que ahora son procesos independientes.

Mediante los casos analizados, fue posible observar estados de fallas a las que
las estaciones de la Quebrada de Ramoén se han visto expuestas. Realizando un
andlisis de su comportamiento y relacionando la informacion adquirida, se pudo
llegar a las causas que influyeron en su funcionamiento, permitiendo validar el
uso de la plataforma mediante situaciones reales en las que ocurrieron fallas.

Se incorpor6 la capacidad de tener un registro de las analiticas realizadas, per-
mitiendo visualizar el comportamiento global de una estacién y no solamente
mediante analiticas diarias.

La reestructuracion de la plataforma SNAPY le entrega a LatinaUC un nuevo set
de herramientas que permite la incorporacion de nuevos tipos de analiticas a fu-

turo.

Recordando la vision de largo plazo de LatinaUC, es decir, poder dar garantias de que

las redes de sensores desarrolladas sean resilientes, la plataforma desarrollada sienta las

bases para llegar hasta este objetivo. La razon es que ahora es posible incorporar analiticas

para continuar con el desarrollo de los futuros proyectos de LatinaUC al incorporar este

conocimiento a nuevas versiones.
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Estas nuevas capacidades, que es posible incorporar a los futuros desarrollos de Lati-
naUC, no solo se conectan con la posibilidad de agregar andlisis a los datos, sino que puede
convertirse en una herramienta de desarrollo que permita un mejor uso de la informacién

generada a potenciales clientes y proyectos que sean desarrollados.

Lo anterior, debido a las nuevas funcionalidades, tiene como objetivo alinearse a un
marco de continuo desarrollo y mejoras futuras, que no solo sean implementados en apli-
caciones de redes para hidrometereologia, sino que para cualquier proyecto de monitoreo

remoto y que haga uso de la Internet de las Cosas.

6.3 Trabajo futuro

En esta tesis se sentaron las bases necesarias para proseguir con estudios futuros de
LatinaUC que busquen lograr redes de sensores inaldmbricas resilientes, ante distintas
adversidades que se puedan encontrar. Esta plataforma forma las bases necesarias para el
camino que se quiere lograr a largo plazo, es por esto que a partir de aqui surgen diversos
trabajos futuros que permiten continuar con el desarrollo de SNAPY como una plataforma

de gestion de estaciones:

1. Al sistema es posible agregarle una serie de andlisis y alertas que permiten la
gestion del estado de las estaciones, alguno de ellos son:

a) Incorporacion de alertas de tendencia a la baja de bateria. Esto enfocado en
aquellos casos en que el sistema de carga pueda estar fallando, que el panel
solar haya sufrido algin problema o que en estaciones que funcionen sin ali-
mentacion suplementaria se pueda planificar a tiempo un recambio de bateria.
En algunas estaciones la duracién de las baterias es de 21 dias desde el mo-
mento en que se desconecta el panel solar, por lo que al analizar la tendencia
de los ultimos 7 dias podria ser util para identificar si el rango es el esperable.

b) Incorporacién de alertas que indiquen una demora en la llegada de los datos
desde el momento en que fueron medidos. Esto para identificar aquellas esta-
ciones que poseen un tiempo sensor a nube superior al deseado, como lo que

se necesita para sistemas de alerta temprana.
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¢) Estadisticas e informes semanales, mensuales y anuales de tiempo de cone-
xioén o uptime para cada variable, estacion y/o grupo.

d) Deteccion de datos no validos. Esto puede ser analizando la tendencia de sen-
sores en los que se conoce su comportamiento. Un ejemplo es la medicion
de nieve, debido a que, por los procesos hidrometereologicos propios de este
fendmeno, hay cambios que no pueden ser muy drésticos.

e) Deteccién y validacion de datos con estaciones vecinas, esto para poder va-
lidar los datos medidos con estaciones similares en zonas equivalentes. Un
ejemplo son aquellas estaciones metereoldgicas en las que se conoce y man-
tiene una cierta correlaciéon en los datos, ya que una alza de estos valores
podria indicar que existe un problema en la estacion.

f) Correlacion entre variables internas, lo que podria traducirse en una calidad
de la medicion de la estacidon que puede ser informada junto con los datos.

En las estaciones estudiadas existe una informacién adicional que solo es guarda-
da en ellas, que son las Tablas de Vecinos. Estos datos, una vez recuperados de
las estaciones, podrian incorporarse a la base de datos local que se posee, para asi
poder identificar el estado de las estaciones y posiblemente instruir cambios en el
protocolo para mejorar el enrutamiento que siguen los datos.

Al conocer el comportamiento de las estaciones, ante distintas perturbaciones que
hayan sido detectadas utilizando la plataforma, es posible incorporar este cono-
cimiento en el sistema operativo propio de las estaciones. Estas nuevas versiones
podrian incorporar la capacidad de realizar el procesamiento en la misma estacion
y pasando de un sistema centralizado a un sistema distribuido de gestion de fallas,
como los mencionados en la seccién 2.2.1.

La generacion de nuevos protocolos de ruteo que tomen como base SensorScope
y LatinOS, incorporando lo logrado en los analisis de la plataforma desarrollada.
Este conocimiento permitiria aumentar las capacidades de las estaciones a nuevos

niveles.
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Si bien, actualmente, la capacidad de algunas podria ser limitada, se espera que
con el pasar de los afios la capacidad de procesamiento y eficiencia energética
siga aumentando, lo que permitiria a LatinaUC estar explorando nuevos sistemas
inalambricos y procesamiento de datos que estén a niveles actuales.

Incorporar andlisis que hagan uso de aprendizaje de maquina e inteligencia arti-
ficial. Actualmente hay una gran cantidad de datos que han sido recolectados en
el ultimo tiempo, lo que permitiria tener un nuevo enfoque a la hora de realizar

estudios que hagan uso de estas herramientas.
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A. DIAGRAMAS DE CLASES DETALLADOS

A.1 Diagrama de clases de version previa de SNAPY

La Figura A.1 muestra el diagrama de clases detallado que corresponde a SNAPY.

soapsites

- ServerAddress: string

- SNAP_APIkey: string

- GOOGLEMAPS_APIkey: string

- SERVER_EMULATION: bool = False

- SERVER_EMULATION_SAVE: bool = False
- serverEmulationPath: string

- rawSites

+ dfSites: pandas.DataFrame

+ dfGroups: pandas.DataFrame

+ dfVariables: pandas.DataFrame

singlesite

+ID: int

+ name: string

+ location: list

+ elevation: int

+ theLog: warningLog

- varList: List[sitevar]

- SERVER_EMULATION: bool = False

- SERVER_EMULATION_SAVE: bool = False
- serverEmulationPath: string

+ flushData()

- getSites()

- parseSites()

+ printSites()

+ printVariables()

+ printGroups()

+ refreshSites()

+ group(): return groupsites

+ getGroups(): return List[groupsites]

A

groupsites

+ flushLog()

+ joinVarLists()

+ joinGrouplLists()

+ getGrouplnfo(): return List[int]

+ getRawVarlInfo(): return DataFrame
+ analyse()

+ isOffline()

+ printSite()

+ refresh(dtFrom, dtTo)

+ report()

+ variable(requestVar): return sitevar
- getSiteElevation()

+ ETO(): return evapotrans

+ rainfall24h(dtFrom): return int

t

0 *
warninglog
+ sitelD: int
+ siteName: string
+ varlD: int
+ varName: string
+ varUnit: int

+ name: string

- siteList: List[singlesite]

- SERVER_EMULATION: bool = False

- SERVER_EMULATION_SAVE: bool = False
- serverEmulationPath: string

+ flushData()

+ flushLogs()

+ flush()

+ analyse()

+ printGroup()

+ refresh(dtFrom, dtTo): return bool
+ report()

+ reportAndEmail()

+ reportAndSave()

+ reportByDEFCON()

+ reportBySite()

+ sendmal()

+ site(requestSite): return singlesite

1 *
sitevar
+ID:int
+ name: string
+ unit: string
+ sitelD: int

+ siteName: string

+ dfDataSeries: pandas.DataFrame

+ exitCode: int

+ dtTo: datetime

+ dtFrom: datetime

+ theLog: warningLog

- SERVER_EMULATION: bool = False

- SERVER_EMULATION_SAVE: bool = False
- serverEmulationPath: string

+ hasWarning(): bool

+ flush()

+ addMsg(msg)

+ printLog(msg)

+ getWarningsByDEFCON(DEFCON_LEVEL):
return pandas.DataFrame

+ flushLog()

+ flushData()

+ flush()

+ analyse()

+ analyseSamplingTimes()

+ analyseTimeSinceLastPost()
+ dumpDataSeries()

+ max()

+ min()

+ mean()

+ median()

+ printVar()

+ refresh(dtFrom, dtTo)

+ report()

- standardAnalysis()

- analyseLatinosDiagnosticCodes()
- analyseBatteryVoltage()

0.*

FIGURA A.1. Diagrama de clases version previa SNAPY.
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groupsites

+ name: string

- siteList: List[singlesite]

- SERVER_EMULATION: bool = False

- SERVER_EMULATION_SAVE: bool = False
- serverEmulationPath: string

+ flushData()

+ flushLogs()

+ flush()

+ analyse()

+ printGroup()

+ refresh(dtFrom, dtTo): return bool
+ report()

+ reportAndEmail()

+ reportAndSave()

+ reportByDEFCON()

+ reportBySite()

+ sendmal()

+ site(requestSite): return singlesite
+ updateAndMergeWarnings()

+ saveElevation()

t

1.*
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+ID: int

+ name: string

+ location: list

+ elevation: int
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- varList: List[sitevar]

- SERVER_EMULATION: bool = False
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+ printSite()
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+ refreshData(dfDataSeries, dtFrom, dtTo)
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+ variable(requestVar): return sitevar

- getSiteElevation()

+ ETO(): return evapotrans

+ rainfall24h(dtFrom): return int

+ uptadeAndMergeWarnings()

+ saveElevation()

soapsites

- ServerAddress: string

- SNAP_APIkey: string

- GOOGLEMAPS_APIkey: string

- SERVER_EMULATION: bool = False

- SERVER_EMULATION_SAVE: bool = False
- serverEmulationPath: string

- rawSites

+ dfSites: pandas.DataFrame

+ dfGroups: pandas.DataFrame

+ dfVariables: pandas.DataFrame

- getSites()

- parseSites()

+ printSites()

+ printVariables()

+ printGroups()

+ refreshSites()

+ group(): return groupsites

+ getGroups(): return List[groupsites]

soapdata

- ServerAddress: string

- SNAP_APIkey: string

- GOOGLEMAPS_APIkey: string

- SERVER_EMULATION: bool = False

- SERVER_EMULATION_SAVE: bool = False
- serverEmulationPath: string

+ dfDataSeries: pandas.DataFrame

+ ExitCode: int

+ dtTo: string

+ dtFrom: string

+ grouplD: int

+ sitelD: int

+ variablelD: int

+ groupName:
+ siteName: string

tring

- SOAPgetData(): return pandas.DataFrame

+ getDataVar(dtFrom, dtTo)1pandas.DataFrame
+ getDataSite(dtFrom, dtTo): pandas.DataFrame
+ getDataGroup(dtFrom, dtTo): pandas.DataFrame

localdb

+ host: string

+ port: int

+ dbName: string

+ collectionName: string
+ uriformat: string

+ client: MongoClient

- setDatabase(dbName)

- setCollection(collectionName)

- add_doc(doc, collectionName)

+ setUplInfoCollection()

+ updateLoglnfoVarSite()

+ updateLoglnfoSite()

+ getLastUpdateVar(): return datetime

+ getlLastUpdateSite(): return datetime

+ getlLastUpdateGroup: return pandas.DataFrame

+ getLastPostSiteVar(sitelD, varlD): return dict
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+ getDataBySite(sitelD, dtFrom, dtTo): return pandas.DataFrame
+ getDataBySiteVar(sitelD, varlD, dtFrom, dtTo): return pandas.DataFrame
+ i i dfGroups, dfVari; )

+ loadSites(): return pandas.DataFrame

+ getinfoBySite(sitelD): dict

+ updateElevationBySite(sitelD, elevation)

+ getinfoByVariable(variD)

+ getinfoByGrouplD(groupID): return List

+ saveWarning(doc): return dict

+ updateWarning(warninglID, dtFrom, dtTo, info, analyticsDate)

+ deleteWarning(warningID)

+ getWarningByVarSite(sitelD, varlD, dtFrom, dtTo): return ListiwarningData]
+ getDefconByID(ID): return dict

+ updateDefconMSG(doc)

sitevar

+ID: int

+ name: string

+ unit: string

+ sitelD: int

+ siteName: string

+ dfData: pandas.DataFrame

+ dfDataSeries: pandas.DataFrame
+ exitCode: int

+ dtTo: datetime

+ dtFrom: datetime

+ hasWarning(): bool

+ flush()

+ addMsg(msg)

+ printLog(msg)

+ getWarningsByDEFCON(DEFCON_LEVEL):
return pandas.DataFrame

+ to_dict(): return dict
+ mergeWarning(warningData): return Bool

1 + theLog: warningLog
- SERVER_EMULATION: bool = False
- SERVER_EMULATION_SAVE: bool = False
1.* - serverEmulationPath: string
0.* )
+ flushLog()
warningData + flushData()
- + flush()
+ g_ruupl[_): int + analyse(From, To)
+ sitelD: int + analyseSamplingTimes()
+ varlD: int ) + analyseTimeSinceLastPost()
- + dtFrom: string 0.* 1 |+ dumpDataSeries()
warninglog + dtTo: string . + max()
—— +msgID: int +mi
+sitelD:int + analyticsDate: string + 2:;52‘()
+ siteName: string + info: dict + median()
: z::\zr:é' string Jprner)
et iﬁt + addinfo(dict) + refresh(dtFrom, dtTo)

+ refreshData(dfDataSeries, dtFrom, dtTo)
+ report()
- standardAnalysis()
- analyselatinosDiagnosticCodes()
1 - analyseBatteryVoltage()
+ createWarning(warningData)

+ updateAndMergeWarnings()
+ findPrevWarning(warningData)

FIGURA A.2. Diagrama de clases version nueva de SNAPY.

A.2 Diagrama de clases de version nueva de SNAPY

La Figura A.2 muestra el diagrama de clases detallado que corresponde a las nuevas

capacidades de SNAPY.
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