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1. Introduccion

La discusién sobre la aplicacion de las tecnologias de
trazabilidad para combatir la pandemia no es nueva.
Surgi6 a propésito de la influenza HIN1 y el uso de las
btisquedas de internet para prevenir la propagacion de
la gripe (Ginsberg et al., 2009; Mayer-Schénberger y
Cukier, 2013, p. 11). Con ocasién de la pandemia por
COVID-19, este debate se ha reavivado.

Aun cuando ya haya una pluralidad de vacunas siendo
fabricadas, la pandemia esta lejos de estar bajo control.
Cuando escribimos estas lineas (junio de 2021), Chile
lleva mas de 11 millones de vacunados, pero ha alcanza-
do casi 9.000 contagiados diarios, superando las cifras
del peor periodo de la primera ola. Por ello, la discusién
sobre las tecnologias de trazabilidad seguird teniendo
vigencia a la hora de planificar estrategias de comba-
te a la expansion del COVID-19. Pero, ademas, porque
“es casi seguro que estas y otras tecnologias relaciona-
das se convertiran [...] en la caja de herramientas mas
amplia para la prevencion y el control de enfermedades
transmisibles de salud publica en el futuro” (Kahn et al.,
2020, p. 1).

En el contexto del COVID-19 se han intentado una serie
de tecnologias de trazabilidad, fundamentalmente aso-
ciadas a los teléfonos méviles. Existen varios ejemplos:
las aplicaciones WeChat y Alipay, que son originalmente

plataformas de pago, estan siendo usadas para el com-
bate de esta pandemia (Gan y Culver, 2020; Kahn et al.,
2020, p. 40), o bien las aplicaciones Trace Together, de
Singapur; Aarogya Setu, de India; NHSX, de Oxford; o
CovidSafe, de la Universidad de Washington (Kahn et al,,
2020, p. 40). En general, el desarrollo de estas tecnolo-
gias posee varias particularidades, segtin (i) si almacena
0 no cierta informacién, como la localizacion; (ii) si la
informacién que se guarda es centralizada o descentra-
lizada; (iii) si su uso es voluntario u obligatorio; y (iv) la
tecnologia usada, entre otros (Kahn et al., 2020, p. 40).

En este articulo, se presentaran estas tecnologias y los
riesgos a la privacidad asociados a su uso e implemen-
tacion. Especificamente, queremos realizar un analisis
ético, haciendo referencia a los desafios relevantes que
plantean, con énfasis en la privacidad.

En el apartado 2 presentaremos estas tecnologias, la re-
gulacion aplicable, y las implicancias para las metodolo-
gias de tratamiento de datos. En el apartado 3 detallare-
mos el marco ético de referencia, a saber: los principios
morales aplicables, los modelos de deliberacion moral,
y la cuestion sobre el consentimiento informado. Vere-
mos, también, la naturaleza moral de la privacidad, y los
riesgos que estas tecnologias implican para este valor.
Finalmente, en el apartado 4, daremos algunas recomen-
daciones para autoridades y cientificos, con base en el
analisis anterior.

PONTIFICIA UNIVERSIDAD CATOLICA DE CHILE 1



EL VALOR DE LA PRIVACIDAD EN EL COMBATE AL COVID-19 EN CHILE: ANALISIS DE LAS TECNOLOGIAS DE TRAZABILIDAD

2. Tecnologias de trazabilidad y su aplicabilidad
en Chile

2.1. Descripcion de las tecnologias de trazabilidad
aplicables en Chile

Uno de los mandatos que tiene toda autoridad sanita-
ria es velar por la salud publica. En el contexto del CO-
VID-19, esta se ve afectada por la rapida propagacion
del virus, pues no se trata solo de una propagacioén por
medio de contacto fisico persona a persona, sino tam-
bién de contacto con objetos inanimados contaminados
con el virus (Van Doremalen et al., 2020), ademas de
contagio persona a persona por medio del aire (Zhang
et al., 2020) Esto, sumado a los problemas respiratorios
que causa el virus, ha producido y contintia producien-
do colapsos en los sistemas sanitarios de cada pais, lo
que pone en riesgo la vida de los contagiados, pues las
capacidades hospitalarias se ven limitadas, teniendo que
llegar incluso a tomar decisiones éticamente complejas
con relaciéon a qué tipo de paciente atender por sobre
otros (Neves, Bitencourt y Bitencourt, 2020; Robert et
al,, 2020).

Este panorama ha llevado a los paises a recolectar infor-
macioén que permita desacelerar los contagios y asi dar
cierto respiro a la capacidad sanitaria: tipicamente estos
datos se recogen por medio de la aplicacion de tests PCR
para identificar a las personas que estan probablemen-
te contagiadas y asi privilegiar el aislamiento social, de
modo de desacelerar la expansion del contagio.

Esta informacion, junto a la rapidez de propagaciéon
del virus (parametro RO), se ha utilizado para realizar
predicciones de contagio por medio de modelos SIR y
variantes (REFS), modelos matematico-epidemioldgicos
que permiten calcular la proporcion de infectados y re-
cuperados a partir de la cantidad inicial de susceptibles
de ser contagiados. Sin embargo, el mayor ntimero de in-
fectados son identificados por medio de tests PCR, cuya
certeza para identificar reales contagiados depende del
ciclo de la enfermedad (Sethuraman, Jeremiah y Ryo,
2020), lo que en principio podria debilitar su uso como
herramienta para la toma de decisiones de politicas sa-
nitarias. Por otro lado, y lo que parece mas inconvenien-
te para dicho propdsito, es que este tipo de aproxima-
cion se basa en la idea de que el contagio es persona a
persona, lo que nuevamente resulta poco convincente
con relacién al comportamiento dindmico del contagio
(Gonzélez y San Martin, 2020). En este contexto, y dada
la rapida velocidad de contagio y la emergencia sanitaria

que esto implica, resulta adecuado aplicar tecnologias
de trazabilidad que aseguren un seguimiento “casi con-
tinuo”, es decir, una toma de informacién permanente,
de modo de asegurar un mejor confinamiento de perso-
nas contagiadas cuando sea necesario.

Un ejemplo de esto es Coronavirus Pandemic Epidemio-
logy (COPE) Consortium desarrollado en Reino Unido,
que reune esfuerzos cientificos tanto de expertos en big
data como en epidemiologia: se creé una aplicacion de
trazabilidad utilizable en los teléfonos celulares. Esta
aplicacion permite recolectar datos sobre factores de
riesgo, sintomas predictivos, resultados clinicos y puntos
geograficos criticos. Fue lanzada en el Reino Unido el
24 de marzo de 2020 y cinco dias después en Estados
Unidos, logrando reunir hasta el 2 de mayo de 2020 in-
formacion de mas de 2,8 millones de usuarios. El interés
de politica sanitaria de esta aplicaciéon fue “ofrecer una
prueba de concepto para el replanteamiento de los enfo-
ques existentes, a fin de permitir la recopilacién y el ana-
lisis de datos epidemiolégicos rapidamente escalables, lo
que es fundamental para una respuesta basada en datos
a este reto de salud publica” (Drew et al., 2020).

Una iniciativa como esta se basa en el paradigma de
Politicas Publicas Basadas en Evidencia, cuyo motto reza
asi: “las politicas ptiblicas deben basarse en la mejor evi-
dencia disponible” (Davies y Boruch, 2001). En el caso
de la actual pandemia, parece adecuado aplicar este pa-
radigma y asi unir las mejores capacidades que permi-
tan tomar buenas decisiones de salud publica, como son
la reorganizacién de los establecimientos hospitalarios
(lo que significa, por ejemplo, posponer la atenciéon de
otras enfermedades REFS), la adecuacion de residencias
sanitarias, decidir cuarentenas totales, etc.

En Chile, el Ministerio de Salud implement6 una tecno-
logia de seguimiento a través de una nube virtual. Esta
innovacion “permitira que todos los sectores involucra-
dos en el rastreo de un caso conozcan simultaneamente
la condicién del paciente y de sus contactos estrechos”
(Cooperativa.cl, 2020).

En lo que sigue, caracterizaremos las diversas tecnolo-
gias de trazabilidad segun la tecnologia utilizada, el ma-
nejo que realizan de los datos de las personas, el carac-
ter obligatorio o voluntario de su uso y su objetivo como
politica publica para enfrentar el COVID-19. Las tecnolo-
gias que describiremos mas abajo pueden potencialmen-
te ser aplicables en Chile, dado que varias de ellas satis-
facen los requerimientos de nuestra legislacion vigente.



Las diversas tecnologias de trazabilidad existentes se ca-
racterizan por tomar posicion respecto de una serie de
aspectos, varios de los cuales poseen implicancias éticas
directas. En primer lugar, acerca de los datos que se
registraran y el modo de almacenarlos. En este punto
es necesario distinguir entre sistemas centralizados y
sistemas descentralizados de almacenamiento de datos.
Un sistema centralizado registra los datos en una nube,
de modo que la autoridad pueda acceder a ellos con ma-
yor facilidad. Un sistema descentralizado, por el contra-
rio, almacena los datos directamente en el dispositivo
(Arriagada Bruneau et al., 2020, pp. 17-18).

Los sistemas centralizados permiten recoger datos de
una pluralidad de fuentes, como los celulares, cédigos
QR, camaras de reconocimiento facial, tarjetas de crédi-
to e interacciones de redes sociales (Kahn et al., 2020,
p. 37). Como veremos, son los que mas desafios a la
privacidad suponen.

Respecto de los sistemas descentralizados, estos consis-
ten en un seguimiento por proximidad que protege la
privacidad (privacy-preserving proximity tracking) que
opera a través de un sistema de Bluetooth de baja ener-
gia (Bluetooth Low Energy, en adelante: BLE), que regis-
tra la proximidad en el dispositivo mévil de los usuarios
a través de beacons anonimizados. Si una de las perso-
nas tiene la aplicacion, da positivo por COVID-19 y lo
registra en su aplicacion, quienes hayan tenido contacto
con ella recibiran una notificacién. Un ejemplo de estas
aplicaciones son las de Exposure Notification, desarro-
lladas por Apple y Google (Kahn et al., 2020).

Junto con los modelos centralizados y descentralizados,
hay modelos intermedios que, por una parte, poseen un
sistema centralizado para recibir informacién sin iden-
tificacion personal, y un sistema descentralizado para el
almacenamiento de datos personales. Los usuarios de
estas aplicaciones tienen la opcién de compartir la in-
formacion a la autoridad sanitaria, como por ejemplo,
la aplicacion COVID SafePaths, desarrollada por el MIT
(Kahn et al., 2020, p. 39).

A partir de estas distinciones, se puede afirmar que los
sistemas descentralizados son los que garantizan en
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mayor medida la privacidad, dado que un sistema cen-
tralizado promueve la reutilizacion de los datos (Arria-
gada Bruneau et al,, 2020, p. 18; Steinmann, Matei y
Collmann, 2016, pp. 14-15), pues estos son guardados
directamente en una nube.

En segundo lugar, las aplicaciones de trazabilidad deben
definir el caracter voluntario, incentivado u obligatorio
de su uso. En paises como Corea del Sur, Polonia e Israel,
el uso de estas aplicaciones es obligatorio. Esta dimen-
sién de las aplicaciones de trazabilidad va normalmente
de la mano de un tipo especial de almacenamiento de
los datos. Los sistemas obligatorios son centralizados.

En el caso de Polonia, por ejemplo, “las autoridades sa-
nitarias han establecido check-ins obligatorios que in-
cluyen una captura de puntos de referencia con GPS y
selfies enviadas a la agencia de monitoreo para garanti-
zar que las personas no estén rompiendo la cuarentena”
(Kahn et al.,, 2020, p. 37).

En tercer lugar, estas aplicaciones deben definir su ob-
jetivo. En este sentido, podemos hablar de tecnologias
que establecen la trazabilidad de una persona infectada
con COVID-19, mientras otras tienen un proposito mas
limitado, a saber, notificar la proximidad o contacto con
una persona COVID positiva (Kahn et al.,, 2020, p. 40).
Finalmente, respecto de la tecnologia, las aplicaciones
pueden integrar el ya mencionado BLE, GPS o bien SMS.
Lo usual es que las aplicaciones usen una combinacién
de BLE y GPS, como, por ejemplo, WeChat/Alipay, CO-
VID SafePaths o Carel9 (Kahn et al.,, 2020, p. 40).

Respecto de las tecnologias de trazabilidad aplicadas a
telefonia movil, existen varias aplicaciones, algunas de
ellas ya han sido adoptadas, mientras que otras han sido
abandonadas. Dentro de las primeras tenemos al Coro-
na-Warn-App, desarrollado en Alemania, el Inmuni, de
Italia, y el SwissCovid, de Suiza. Dentro de los segun-
dos, encontramos al Isle of Wight, del Reino Unido. La
diferencia entre las aplicaciones exitosas y aquellas no
existosas radica en el modo en que han integrado los
problemas de privacidad.

A partir de lo anterior, podemos clasificar estas tecnolo-
gias segun la siguiente tabla!:

1 Esta tabla se guia por la propuesta de Kahn et al. (2020, p. 40), con algunas diferencias respecto de la original.
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Tabla 1. Aplicaciones de trazahilidad

Aplicacion, pais y/o Tecnologia LD LD ] ol Obligatoria o
p > paisy nolog autoridad intermedia, g . Objetivo
desarrollador utilizada - voluntaria
gubernamental descentralizada
. Los datos provie- Notificar proximi-
We?gﬁ%ﬁl}'pay BLE, GPS nen de fuentes de Centralizada Obligatoria dad y exposicion a
gobierno un caso positivo
Trace Together Posee acceso a los
(Sin agur) BLE datos si se registra Descentralizada Voluntaria Rastreo digital
gap un caso positivo
NHSX
(Reino Unido, Uni- BLE Posee ggigso alos Centralizada Voluntaria Rastreo digital
versidad de Oxford)
. El usuario puede
Cz)e/édUSUafel\lmt;s BLE, GPS compartir sus da- Intermedia Voluntaria Rastreo digital
e tos si sale positivo
Aarogya Setu Acceso anonimi-
(India) BLE, GPS zado a los datos Intermedia Voluntaria Rastreo digital
agregados
Posee acceso a los
Care19 datos agregados, Rastreo digital y
(EE.UU., Dakota BLE, GPS aunque puede Intermedia Voluntaria nofificar proximi-
del Norte) acceder a datos dad y exposicion a
del usuario si sale un caso positivo
positivo

En cuanto al éxito de estas tecnologias, hay datos acer-
ca de la aceptaciéon de su uso por parte de la ciudada-
nia, como asi también datos sobre su uso efectivo. En
general, se encontr6 “un fuerte apoyo a la aplicaciéon”
tanto bajo un régimen voluntario como obligatorio, “en
todos los paises, en todos los subgrupos de poblacién, e
independientemente de las tasas de mortalidad por CO-
VID-19 a nivel regional” (Altmann et al., 2020).

En cuanto al uso de estas aplicaciones, se plantea que,
para ser efectivas, debe haber un umbral de 50% a 70%
de usuarios activos. Sin embargo, se ha reportado, a fe-
brero de 2021, que solo un 20% de la poblacién de Sin-
gapur ha descargado la aplicaciéon Trace Together, con
un 16% de poblacién que lo usa activamente, junto con
un 4% de australianos que ha descargado CovidSafe de
Play Store (Akinbi, Forshaw y Blinkhorn, 2021). Esto
contrasta con los datos de la aplicacion NHSX del Reino
Unido, que ha demostrado ser eficaz al disminuir conta-
gios (Lewis, 2021; Wymant et al,, 2021).

2.2. Legislacion en Chile

La proteccion a la privacidad esta regulada en varios ins-
trumentos normativos, siendo el mas importante de ellos

la Constitucion Politica. En su articulo 19 N° 4 consigna
como derecho fundamental “el respeto y la proteccion
a la vida privada y a la honra de la persona y su fami-
lia, y asimismo, la proteccion de sus datos personales”,
indicando que “el tratamiento y la proteccion de estos
datos se efectuara en la forma y condiciones que deter-
mine la ley”. Dentro de esta determinacion est4 la Ley N°
19.628 sobre Proteccién de la Vida Privada, y, ademas,
los instrumentos juridicos internacionales, que en nues-
tro ordenamiento tienen jerarquia de ley, como el Pacto
Internacional de Derechos Civiles y Politicos (art. 17),
y la Convencién Americana sobre Derechos Humanos
(art. 11), que, en términos generales, poseen formulas
semejantes a la Constituciéon en la relaciéon entre pro-
teccion de la vida privada y la honra de la persona y la
exigencia de que la ley las proteja.

La Ley N° 19.268 define los datos personales y los datos
sensibles. Los datos personales son aquellos “relativos a
cualquier informacién concerniente a personas natura-
les, identificadas o identificables” (art. 2° literal ), mien-
tras que los datos sensibles son “aquellos datos persona-
les que se refieren a las caracteristicas fisicas o morales
de las personas o a hechos o circunstancias de su vida




privada o intimidad, tales como los habitos personales,
el origen racional, las ideologias y opiniones politicas, las
creencias o convicciones religiosas, los estados de salud
fisicos o psiquicos y la vida sexual” (art. 2, letra g). Por
lo tanto, todo dato que sea recopilado para rastrear y/o
registrar personas con diagnoéstico PCR positivo por CO-
VID-19 sera dato personal y sensible, al referirse a los
“estados de salud fisicos” de “personas identificadas o
identificables”. Las tecnologias discutidas, entonces, tie-
nen efectos sobre la privacidad de ambos tipos de datos.

Otro de los instrumentos normativos relevantes para el
caso que estamos analizando es la Ley N° 20.584, sobre
los derechos y deberes que tienen las personas en rela-
cion con acciones vinculadas a su atenciéon en salud. Esta
ley tiene algunas disposiciones relacionadas con el uso
de datos personales y sensibles (segtin la Ley N° 19.268),
como con el consentimiento informado en prestaciones
de salud.

En el articulo 5°, literal c se dice que las personas tienen
derecho al respeto y la proteccion de la vida privada en
su atencion en salud, particularmente respecto de toma
de fotografias, grabaciones y filmaciones, con indepen-
dencia de su uso. En el inciso 5° se regula la reserva
de la informacién de la ficha clinica, considerada dato
sensible (art. 12). La informacién de esa ficha no podra
ser accedida por terceros no relacionados a la atencion
de la persona, salvo cuando existan condiciones particu-
lares para entregar la informacion total o parcial, como
cuando la persona autoriza expresamente a un tercero
para el acceso a esa informacion, o bien lo soliciten los
tribunales, el Ministerio Publico o el ISP (art. 13).

Respecto del consentimiento informado, la ley plantea
que la persona debe expresar su voluntad para some-
terse o no a cualquier procedimiento vinculado a su
atencion en salud, y que el profesional tratante debera
proveer informacién “adecuada, suficiente y comprensi-
ble” (art. 14). En esta misma linea se pronuncia la ley
cuando exige el respeto a la autonomia en la participa-
cién en una investigacion. La expresion de voluntad de
la persona “deberd ser previa, expresa, libre, informada,
personal y constar por escrito” (art. 21).

Esta dltima exigencia nos lleva a la Ley N° 20.120 sobre
investigacion cientifica en el ser humano. A este respec-
to, la ley plantea, en el art. 11, inc. 2°:

“Para los efectos de esta ley, existe consentimiento
informado cuando la persona que debe prestarlo co-
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noce los aspectos esenciales de la investigacion, en
especial su finalidad, beneficios, riesgos y los proce-
dimientos o tratamientos alternativos. Para ello de-
bera habérsele proporcionado informacién adecua-
da, suficiente y comprensible sobre ella. Asimismo,
deberad hacerse especial mencién del derecho que
tiene de no autorizar la investigacién o de revocar
su consentimiento en cualquier momento y por cual-
quier medio, sin que ello importe responsabilidad,
sancion o pérdida de beneficio alguno”.

En sintesis: los datos recopilados, registrados y utilizados
por las tecnologias de trazabilidad son datos personales
y sensibles, y estan protegidos por la ley. Por otra parte,
se puede interpretar que el uso de estas tecnologias im-
plica atencién en salud. Bajo esa perspectiva, existe una
proteccion de los datos personales y sensibles, como asi
también del consentimiento informado.

Sin embargo, esta legislacion es insuficiente para brin-
dar una proteccion robusta a la privacidad. Se han plan-
teado los siguientes problemas:

“Primero, la ausencia de una obligacién que requiera
establecer medidas concretas y precisas de seguridad
por parte del responsable (del tratamiento de los da-
tos), que atiendan a criterios minimos como el estado
de arte, los costos de implementar medidas, la natura-
leza de los datos personales, el tipo de tratamiento o
los posibles riesgos que este conlleva. Segundo, la au-
sencia de obligaciones asociadas al reporte de vulne-
raciones que afecten medidas de seguridad a una au-
toridad o a los titulares de datos afectados, de forma
que puedan tomar aquellos resguardos que permitan
atenuar los efectos adversos derivados de la vulnera-
cion. (...) Tercero, la ausencia de la posibilidad de que
los titulares exijan a los responsables la aplicacion de
medidas de seguridad especificas para garantizar la
seguridad de los datos tratados. (...) Cuarto, la ausen-
cia de obligaciones de seguridad particulares para el
mandatario o encargado que trata los datos perso-
nales en lugar y nombre del responsable del banco
de datos. (...) Quinto, la ausencia de un principio de
seguridad que inspire el tratamiento de los datos per-
sonales por los responsables del banco de datos y los
mandatarios (Benussi Diaz, 2020, pp. 243-44).

Todo lo anterior afecta a los datos personales y sensibles
que manejan las aplicaciones de trazabilidad. Ademas,
la legislaciéon no contempla instrumentos de fiscalizacion
sobre el modo en que las aplicaciones de trazabilidad
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procesaran el consentimiento informado. En este senti-
do, no hay posibilidad de que dicho consentimiento sea
solicitado por un profesional, como lo exige el art. 14 de
la Ley N° 20.584.

En resumen, de acuerdo con esta aproximacion general,
la legislacién vigente no permite establecer un marco re-
gulatorio claro para estas tecnologias ni una proteccion
juridica relevante para la privacidad.

3. Privacidad y uso ético de datos

3.1. Principios éticos

La consideraciéon de principios de accion es el primer
paso a la hora de considerar las nuevas tecnologias
aplicadas al combate del COVID-19 y los riesgos que
implican. Estos principios precisan los alcances de esta
tecnologia en el modo en que limitan los derechos fun-
damentales de las personas y, en particular, el derecho
a la privacidad. En lo que sigue, analizaremos las tecno-
logias de trazabilidad a la luz de los principios de bene-
ficencia, no maleficencia, autonomia, justicia, confianza
y precaucion.

Uno de los principales objetivos de las tecnologias uti-
lizadas para el trazado de los pacientes contagiados es
disminuir la tasa de contagio. En esta linea va la politica
general del Ministerio de Salud de desarrollar una es-
trategia de trazado (El Mercurio, 2020). El objetivo es,
sin duda, realizar un bien, a partir del principio de be-
neficencia. Sin embargo, debe establecerse con claridad
de qué manera se concibe el hacer el bien. En este sen-
tido, la aplicacion del principio de beneficencia (hacer el
bien) no basta por si solo, sino que debe estar sometido
a ciertas restricciones que limiten el uso de los medios.
La primera restriccion es el principio de no maleficencia
(evitar el mal). Sin embargo, una concepcion utilitarista
de ambos principios haria un céalculo entre los bienes a
alcanzar versus los males a evitar. Si una aplicacién de
rastreo lesiona la privacidad de las personas, causando
dafio, habra que considerar cuanto mas bien podria ha-
cerse por esta via y, de este modo, la lesién a la privaci-
dad quedaria justificada.

Los principios de beneficencia y no maleficencia deben
ser complementados por el principio de autonomia. Este
plantea la necesidad de respetar la libertad de las perso-
nas y su capacidad de decision (Steinmann et al., 2016,
pp- 19-20). En el contexto de las aplicaciones de rastreo,
es necesario que la persona consienta en su uso, y que su

registro no implique otras restricciones a sus derechos.
Esto supone una limitacién a los principios anteriores
dado que toda busqueda del bien total, a partir del prin-
cipio de beneficencia, debera someterse a la decision li-
bre de quien es objeto del rastreo.

Por su parte, el principio de justicia estd vinculado a
otros temas mas generales sobre la justicia a nivel so-
cioeconoémico en general, y a nivel de la atencién sani-
taria en particular (Hortal, 2002, pp. 79-80). En primer
lugar, este principio complementa a los anteriores, en el
sentido de que el uso de estos mecanismos de rastreo no
debe implicar una desventaja comparativa para quien
es objeto de esta tecnologia. En segundo lugar, el regis-
tro de las personas rastreadas podria implicar injusti-
cias posteriores que podrian manifestarse en un acceso
desigual a ciertos bienes sociales para quienes han sido
rastreados, como también que este hecho implique, para
ellos, que los recursos sociales no les sean adecuada-
mente distribuidos (Steinmann et al., 2016, p. 19), por
ejemplo, para el acceso a seguros o planes de salud.

El principio de confianza se aplica a instituciones y se
manifiesta en que la ciudadania tiene una expectativa
razonable de que las instituciones politicas y sociales
cumplan adecuadamente sus roles especificos en el con-
texto de la pandemia (Steinmann et al., 2016, p. 20). La
confianza presupone los demas principios: la ciudada-
nia debe confiar en que las instituciones actuaran para
evitar el mal y promover el bien de las personas, respe-
tando su libre decision y bajo criterios de justicia. La
aplicacion del principio de confianza en el contexto de
las tecnologias de trazabilidad se funda, en una medida
importante, en la legislacion y en la legitimidad demo-
cratica del gobierno. En la medida en que los derechos
de las personas estén adecuadamente resguardados por
instrumentos normativos que puedan hacer frente a la
complejidad que supone el uso de estas tecnologias, y en
la medida en que exista un estado de derecho que ga-
rantice el respeto por esas normas, las personas podran
utilizar estas tecnologias con la tranquilidad de que sus
datos no seran utilizados para otros fines.

A este respecto es importante mencionar que la traza-
bilidad, asi como otras medidas, pueden ser obligatorias
dado un contexto de emergencia, asi como ocurre en Po-
lonia, Corea del Sur e Israel: es el contexto de emergen-
cia el que permite una excepcion al respeto de derechos
individuales y civiles, como la confidencialidad de los
datos privados. Resulta importante que, ante esta medi-



da de excepcion, se asegure que, una vez terminada la
misma, se restauren dichos derechos?, garantizandose
ya sea la destruccion total de la informacion recolectada
durante el periodo de emergencia, o se prometa que la
misma no sera utilizada con otros fines?. Esto tltimo es
parte de los protocolos estadisticos que salvaguardan la
confidencialidad de los datos, que significa que la parte
que tiene acceso a la informacién personal est4 limitada
por una promesa explicita o implicita en relacién con
que protegera dicha informacion de accesos y de usos
no autorizados. La confidencialidad hace asi referencia a
“una cualidad o condicién acordada a la informacién en
tanto una obligacion de no transmitir dicha informacion
a terceros no autorizados” (Fienberg, 2005)%.

El principio de precaucién, por su parte, plantea la ne-
cesidad de evaluar global y prudencialmente los riesgos
de toda nueva innovacion tecnolégica. La evaluaciéon de
dichos riesgos tiene una dimension cientifica, que identi-
fica riesgos mensurables, pero también tiene una dimen-
sién prudencial, vinculada a riesgos no mensurables,
y que pueden poner en peligro bienes morales impor-
tantes para las personas y comunidades. Este principio
tiene dos interpretaciones viables. En ambas interpreta-
ciones se requerira que los riesgos sean analizados con
total seriedad antes de dar luz verde a cualquier inno-
vacion tecnologica que pueda afectar los derechos fun-
damentales de las personas. La primera interpretacion,
de caracter flexible, plantea que debe darse un tiempo
de moratoria para el analisis de los riesgos antes de po-
ner en funcionamiento cualquier innovacién tecnolégi-
ca. La segunda, una interpretacién estricta, plantea que
debe tenerse total seguridad de que las innovaciones
tecnologicas no afecten derechos fundamentales de las
personas (Eizagirre, 2011). Uno de los criterios que se
ha planteado a proposito del principio de precaucion en
el contexto de las tecnologias de trazabilidad es la re-
versibilidad. Puesto que existe una gran incertidumbre
epistémica respecto de los efectos de estas tecnologias,
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y puesto que estas tecnologias, a su vez, podrian evitar
gran dailo, la reversibilidad de las limitaciones y de las
acciones adoptadas en pro de una mayor presencia de
estas tecnologias es fundamental, tanto para el respeto
de la privacidad y de los valores que esta protege, como
de la utilidad de estas tecnologias para evitar mayores
contagios y pérdidas de vidas (Nijsingh, Van Bergen y
Wild, 2020).

Los principios listados y explicados en este apartado
permiten tener una perspectiva global de evaluacién
de la viabilidad moral de las tecnologias que se estan
planteando para combatir el COVID-19. Cada uno de
estos principios plantea exigencias especificables en el
contexto de la evaluacion. También, estos principios de-
ben considerarse en su conjunto, y en cierto modo, bajo
un cierto orden de aplicacion.

La primera limitacién a toda accién tecnolégica que
afecte a las personas debe pasar por el filtro de los prin-
cipios de beneficencia y no maleficencia; es decir, deben
ser acciones e innovaciones dirigidas hacia la promocién
de un bien o hacia la evitacion de un mal. Estos dos
principios, sin otros limites, puede dar lugar a aplicacio-
nes utilitaristas que pasen a llevar derechos individuales
importantes. Por ello, requiere ser complementado con
los principios siguientes.

En segundo lugar, el principio de autonomia exige el
consentimiento del sujeto, mientras que el principio de
justicia requiere que la aplicacién de estas tecnologias
no tenga impacto en el acceso de las personas a los bie-
nes sociales.

En tercer lugar, el principio de confianza regula las rela-
ciones de la ciudadania con las instituciones sociales en-
cargadas de aplicar estas nuevas tecnologias y monito-
rear su uso. El principio de confianza, en el contexto de
un reciente estallido social, se vuelve fundamental para
la viabilidad de estas tecnologias, y, sobre todo, para su
legitimidad social.

2 En Francia, como consecuencia de los atentados terroristas de los ultimos afios, se implant6 la llamada Ley de Seguridad Global, que impone sistemas
de vigilancia continuos, involucrando a los ciudadanos como colaboradores en la vigilancia de toda actitud sospechosa que podria conllevar acciones
terroristas: esto implica —en palabras del presidente Macron— la construccion de “una sociedad de vigilancia”. Ante esto, ciertos derechos civiles de
respeto de la privacidad se ven debilitados: la paradoja ética de esta situacion radica en el hecho de que el Estado francés no ha definido operacional-

mente cuando el estado de emergencia llega a su fin (Codaccioni, 2021).

3 LaLey Dicom o Ley N° 20.575 establecio los datos financieros que se puede informar a terceros no titulares, las condiciones que una persona debe
cumplir para ser borrado del registro Dicom y los usos no autorizados de dichos datos (como, por ejemplo, la admision a atencion médica de urgencia
o la postulacién a un cargo publico). A pesar de esto, es posible hallar testimonios aislados de un uso indebido de esta informacion personal.

4 Lapromesa de no permitir un uso no autorizado de los datos es un acto performativo de lenguaje: el acto de prometer por un otro que tiene la potestad

de hacerlo realiza la confidencialidad de la informacion.

PONTIFICIA UNIVERSIDAD CATOLICA DE CHILE 7



EL VALOR DE LA PRIVACIDAD EN EL COMBATE AL COVID-19 EN CHILE: ANALISIS DE LAS TECNOLOGIAS DE TRAZABILIDAD

Finalmente, la precaucién como principio integrativo
permite evaluar integramente los riesgos que presentan
estas tecnologias a la luz de los principios anteriores.
El principio de precaucion se aplica, sobre todo, en la
evaluacion del riesgo, no solo en su gestion (Eizagirre,
2011). Es un principio que permite integrar la evalua-
cion de una innovacién tecnolégica en un contexto poli-
tico y moral mas amplio.

3.2. Modelos de deliberacion moral

Una aproximacion meramente principalista al problema
de la privacidad deja una serie de interrogantes abiertas.
En primer lugar, la aplicacion del principio de beneficen-
cia requiere una definicién previa acerca del bien que
se busca realizar. Por otra parte, cabe preguntarse si las
consideraciones de beneficencia son prioritarias a otras
relativas a la justicia o a la autonomia. Tanto la determi-
nacion de la naturaleza de ese bien como la prioridad de
lo justo sobre lo bueno (o viceversa) es rol de los mode-
los de deliberaciéon moral.

Un modelo de deliberacién moral (o marco ético de refe-
rencia, modelo ético, entre otras denominaciones) defi-
ne, por una parte, las interrelaciones entre lo bueno y lo
justo, y por otra establece criterios para definir lo bueno
y/o lo justo, segin corresponda’.

3.2.1. Utilitarismo

Uno de los modelos éticos mas relevantes en la historia
de la ética y las ciencias sociales es el utilitarismo. El uti-
litarismo tiene diversas versiones, dentro de las cuales la
mas difundida tanto en filosofia como en economia® es
el utilitarismo clasico, desarrollado por Jeremy Bentham
y J. S. Mill (Bentham, 1780; Mill, 1863). Este modelo
plantea la obligatoriedad de la maximizacion de la uti-
lidad. La utilidad se entiende en términos de felicidad,
y la felicidad, en términos hedonistas (predominio del
placer por sobre el dolor). Para el utilitarismo lo bueno
es la felicidad” en sentido hedonista. A su vez, para esta
teoria, lo bueno define lo justo, en la medida en que la
obligacién de justicia dice relacién con la maximizacion
de la utilidad para todos®.

La accion, de acuerdo con esta perspectiva, se evalia por
sus consecuencias. Si las consecuencias son la mayor feli-
cidad neta frente a otras posibilidades de accion, enton-
ces la accién es correcta. En ese sentido, el utilitarismo
es una forma especifica de razonamiento consecuencia-
lista, que pone énfasis en las consecuencias de la accion
para evaluarla. La diferencia del utilitarismo respecto de
otras formas de consecuencialismo no utilitarista radica
en el modo en que se evaluan las consecuencias; pero
comparte con estas teorias la preeminencia de las con-
secuencias en la evaluaciéon moral.

Existen varias formas recientes de utilitarismo (Brandt,
1979; Hardin, 1988; Lyons, 1965; Smart y Williams,
1973) y otras cuantas de consecuencialismos no utilita-
ristas (Griffin, 1986; Mulgan, 2001). Una forma reciente
y destacada es el utilitarismo de la preferencia, del filo-
sofo Peter Singer. Esta forma de utilitarismo mantiene
la dimension consecuencialista del utilitarismo clésico,
pero prescinde de su fundacién eudaimonista, al basar
la consideracién de consecuencias en la satisfaccion de
las preferencias de los agentes moralmente relevantes
(Singer, 1979).

3.2.2. Deontologia

Otro modelo ético relevante es el deontolégico. Su for-
mulacion clasica se debe a Immanuel Kant. A diferencia
del utilitarismo, plantea que lo justo tiene prioridad por
sobre lo bueno, en la medida en que lo bueno es una
consideracién secundaria del acto. El acto correcto no
necesariamente implica promover o maximizar un va-
lor, sino actuar conforme a ciertos principios basicos de
la moralidad. Kant habla del “imperativo categérico”, el
cual es un principio que define ciertas normas morales
minimas y absolutas de respeto por el otro (Kant, 2012).
La consideraciéon del otro como un “fin en si mismo”
lleva a reconocer a la autonomia como un principio prio-
ritario entre los listados en el apartado anterior, junto
con el de justicia.

La teoria de la justicia de John Rawls es una teoria deon-
tologica aplicada a las instituciones sociales. Para este

5 La explicacion de los modelos éticos que sigue es extremadamente resumida y toma en consideracion solo algunos de los enfoques que existen en

filosofia moral.

6 El utilitarismo ha sido fundamental en la caracterizacion de la economia del bienestar, que tradicionalmente ha utilizado un criterio utilitarista para la
determinacion del optimo social (Hausman, McPherson y Satz, 2017; Sen, 1991).

7 De ahi que a las éticas de la felicidad se les llame “eudaimonistas” (por el término griego eudaimonia, que significa “felicidad”).

8 Existen otros aspectos estructurales del utilitarismo, a saber: si la maximizacion de la utilidad se exige respecto de cada acto, o bien, se espera establecer
un corpus de reglas que, en términos generales, tiendan a maximizar la utilidad. Es la conocida oposicion entre utilitarismo del acto versus utilitarismo

de la regla (Gensler, 1998, pp. 171-194; Vardy y Grosch, 1997, pp. 81-83).



autor, las exigencias de justicia son el minimo comun a
las que deben someterse todas las concepciones del bien
substantivas. Estas exigencias de justicia se establecen a
través de un consenso entrecruzado entre estas diversas
doctrinas del bien (Rawls, 1995).

Para la ética deontoldgica, las consideraciones de auto-
nomia y justicia son prioritarias respecto de las relativas
a la beneficencia.

3.2.3. Ftica de la virtud y de bienes

La ética de la virtud es otra de las teorias relevantes en
la literatura reciente (Battaly, 2015; Hursthouse, 1999;
McKinnon, 1999; Russell, 2009; Swanton, 2003). Tiene
su formulacion cléasica en la filosofia de Aristételes, y
actualmente se ha desarrollado profusamente. Una teo-
ria emparentada con la ética de la virtud es la ética de
bienes, cuya formulacién clasica se encuentra también
en Aristételes, y en la teoria de la ley natural de Tomas
de Aquino, y por esto se justifica tratarlas de manera
conjunta (Aquino, 2007; Aristoteles, 1998). Estas dos
teorias son, al igual que el utilitarismo, éticas de la feli-
cidad, y por ello lo justo es dependiente de lo bueno. Sin
embargo, comparte con la ética deontologica la existen-
cia de deberes morales minimos e incondicionados que
no estan sujetos a consideraciones de utilidad.

La ética de la virtud pone énfasis en los aspectos del ca-
racter que constituyen disposiciones valiosas. Se enfoca
no tanto en el valor moral de las acciones (deontologia),
0 en sus consecuencias (utilitarismo), sino en el agente
moral, que desarrolla disposiciones valiosas a manera
de una “segunda naturaleza”. Estas disposiciones se-
ran virtudes si son valiosas y vicios si son moralmente
indeseables. De ahi que toda atribucién que hacemos
del caracter de una persona (si es honesta, trabajadora,
justa, o bien, mentirosa, envidiosa, etc.) corresponde a
esta “segunda naturaleza”, que se adquiere a través del
habito en la realizacion de ciertas elecciones.

La ética de bienes (también llamada “ética de la ley na-
tural”) plantea la existencia de bienes humanos basicos
que constituyen el florecimiento y la realizacion huma-
na (Chappell, 1998; Finnis, 1980; Gomez-Lobo, 2002;
Murphy, 2001; Oderberg, 2000). Junto con la ética de
la virtud, y en cuanto ética eudaimonista, plantea que
la realizacién humana es la meta tltima de toda accién
y decision y, por lo tanto, de la moralidad. Mientras que
para la ética de la virtud la felicidad se alcanza en el
desarrollo y cultivo de virtudes, para la ética de bienes,
el florecimiento humano se logra en el desarrollo de
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ciertos proyectos de vida que se fundan en estos bienes
humanos basicos, tales como la vida, el conocimiento, la
experiencia estética, la familia, la amistad, entre otros.

Finalmente, ambos modelos éticos consideran que la
autonomia es un principio secundario frente al bien, im-
plicando esto que la autonomia debe ser correctamente
ejercida con base en las virtudes (ética de la virtud)
o en los bienes humanos basicos (ética de bienes). El
ejercicio de la autonomia implica ciertas restricciones
deontolégicas basadas en estas virtudes o en estos bie-
nes humanos basicos.

3.2.4. Analisis principalista y modelos éticos

Los modelos éticos antes explicados permiten comple-
mentar el andlisis principalista del apartado anterior
a través de la precision sobre (i) la naturaleza del bien
moral y (ii) la correlacion entre este bien y otros aspec-
tos, como el de la justicia. De modo preliminar, podemos
indicar que un modelo deontolégico dara prioridad al
principio de justicia, mientras que un modelo eudaimo-
nista (a saber, el utilitarismo, la ética de la virtud y la éti-
ca de bienes) daran énfasis al principio de beneficencia.
La diferencia entre los modelos eudaimonistas radicara
fundamentalmente (aunque no tinicamente) en el modo
de interpretar la beneficencia.

Respecto de las tecnologias de trazabilidad, los prin-
cipios y los modelos éticos, podemos pensar que una
aplicaciéon no restringida de estas tecnologias debe te-
ner como objeto la realizacién de un bien y el evitar un
mal (en aplicacién de los principios de beneficencia y no
maleficencia). Desde la perspectiva de un utilitarismo
clasico, la aplicacion de estas tecnologias sera legitima si
promueve la felicidad del mayor nimero. Esta felicidad
debe entenderse siempre como un calculo que integre
placeres y dolores (segin la concepcion hedonista de
esta teoria) o satisfaccion de preferencias del mayor nu-
mero (de acuerdo con el utilitarismo de la preferencia).
De este modo, es natural concluir que, en aplicacién del
modelo utilitarista, no habria mayores restricciones al
principio de beneficencia, mientras el uso de estas tec-
nologias genere como consecuencia un estado de cosas
en el cual se promueve el bienestar del mayor nimero.
A su vez, las consideraciones de justicia se subordinaran
a este célculo, de modo que la aplicacion del principio
de justicia serd un mero correlato de la aplicacion del
principio de beneficencia.

Sin embargo, la consideracion de los principios de au-
tonomia, confianza y precaucién establecen restriccio-
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nes a la mera consideracion de las consecuencias. Por
una parte, la autonomia seria una clara restricciéon de
la maximizacion de la utilidad del utilitarismo clésico.
Por otra, si bien el principio de autonomia es claramente
deontoloégico, es posible articular una concepcién conse-
cuencialista de la autonomia, en la cual lo moralmente
obligatorio seria maximizacion en la realizacion de este
valor (Farrell, 2003, pp. 89-99). Respecto del principio
de confianza, su correcta atribucion a las instituciones
requiere ciertas restricciones al calculo de consecuen-
cias: no vale cualquier tipo de medio para alcanzar la
mayor utilidad total. La confianza de las personas en las
instituciones se veria afectada si no existen restriccio-
nes respecto de los medios utilizados para la proteccion
de la salud de las personas. Finalmente, el principio de
precaucion cumple un rol integrador de los principios
anteriores a través de una evaluacion integral del riesgo.
De este modo, toma en consideracion eventuales riesgos,
no solo aquellos asociados a la salud y la vida de las
personas, sino también riesgos a sus libertades y a sus
posibilidades de realizaciéon en otros &mbitos.

Un razonamiento consecuencialista podria integrar las
consideraciones anteriores en términos de utilidad (a
saber, que la autonomia de las personas contribuye a
la felicidad total o que la confianza en las instituciones
redunda en la felicidad total). Pero, auin en este caso, las
restricciones emanadas del contenido de estos principios
permanecerian y, por lo tanto, no es posible plantear
que un razonamiento utilitarista interpretaria la felici-
dad total como la maximizacion de la vida y la salud de
las personas, atin a costa de un riesgo claro a su priva-
cidad o a otras libertades relevantes. De este modo, aun
un razonamiento utilitarista flexible propondria restric-
ciones al uso de las tecnologias de trazabilidad, tomando
en consideracion otros valores.

Por parte de la deontologia, las restricciones a los usos
de estas tecnologias son mas claras. Los principios an-
tes listados se entienden como exigencias categoricas de
respeto por el otro. Asi, antes de promover el bien, lo
que se busca es el respeto a la autonomia de las perso-
nas y otras consideraciones de justicia relevantes. Asi,
la aplicacion de las tecnologias de trazabilidad no seria,
en ningdn caso, permisiva desde el punto de vista de
las medidas que podria adoptar la autoridad (como ya
vimos a proposito del utilitarismo, ni siquiera un anali-
sis utilitarista flexible permitiria una aplicaciéon de este
tipo). Las restricciones mas relevantes dicen relacion
con la autonomia y las consideraciones de justicia que
deben cumplir la autoridad en la aplicacién de estas

tecnologias. Consideraciones de utilidad que, por muy
robustas que sean (en el sentido de que se evalue que
una aplicacion permisiva de estas tecnologias conlleva-
ria un gran bien en términos de la salud y la vida de las
personas), no podrian pasar a llevar aspectos relevantes
de la autodeterminacién de la persona ni afectar sus po-
sibilidades de realizacién en otros ambitos.

Finalmente, respecto de las éticas de bienes y de la vir-
tud, al ser estas modelos de naturaleza eudaimonista, el
principio de beneficencia posee prioridad respecto de
los demas, que se entienden en funcién de la concep-
cién de bien que plantean estas teorias. De este modo,
la evaluaciéon moral de la aplicacién de las tecnologias
de trazabilidad debe considerar, en el caso de la ética de
la virtud, (i) si esta realizada por motivos valiosos, (ii) si
promueve ciertas disposiciones valiosas en las personas
y, finalmente, (iii) si promueve las posibilidades de reali-
zacion de las personas, en virtud de una concepcion de
felicidad integral. De manera similar, la ética de bienes
evaluaria la aplicacion de las tecnologias de trazabilidad
desde la perspectiva de los bienes humanos béasicos que
promueven o afectan.

Estas dos teorias deben identificar, en primer lugar, una
concepcién de felicidad que dé contenido a la aplicacién
del principio de beneficencia. Por otra parte, deben con-
siderar ciertas restricciones deontolégicas que van de la
mano de los principios de no-maleficencia, autonomia y
justicia. De este modo, desde estos modelos éticos, no se-
ria permisible moralmente promover por cualquier me-
dio las virtudes o los bienes humanos basicos, sino, por
el contrario, lo correcto sera integrar las restricciones
de los principios antedichos de manera estricta. Ahora
bien, de la misma manera en que estos principios limi-
tan la promocion de la concepcién de felicidad de estas
teorias por cualquier medio, también esta concepcién de
felicidad, basada en las virtudes y en los bienes humanos
bésicos, limita los alcances de la autonomia y la justicia,
en el sentido de que la autonomia, por ejemplo, no po-
dria tener como objetivo la disolucion de alguna virtud
o la transgresion de un bien humano bésico.

3.3. La privacidad

La evaluacién principalista propuesta en el apartado 3.1
constituye una aproximacion general y minimalista, di-
rigida a orientar la accién relativa a las posibles tecno-
logias que puedan afectar los derechos de las personas.
Los principios establecen criterios de correccién genera-
les y minimos respecto de estas tecnologias, pero, por si
mismos, no nos hablan sobre las concepciones de bien y



otros valores substantivos que pudieran ser relevantes.
Por ello, es necesario tomar en cuenta los modelos de
deliberacién moral estudiados en el apartado 3.2, para
entender como evaluar las situaciones y aplicar los prin-
cipios, estableciendo sus contenidos normativos precisos
y el modo en que ellos se interrelacionaran. Hemos plan-
teado, de modo provisional, la forma en que estos prin-
cipios, de acuerdo con cada modelo ético, evaluarian en
términos generales las tecnologias de trazabilidad. En
este apartado quisiéramos desarrollar sus implicancias
para la privacidad en especifico.

3.3.1. Naturaleza moral de la privacidad

La privacidad tiene una pluralidad de sentidos diversos.
Para el problema que nos presentan estas tecnologias,
son importantes dos concepciones sobre la privacidad: la
informacional, es decir, “confidencialidad, anonimidad,
proteccion de datos, y secreto respecto de los hechos de
una persona’; y la privacidad fisica, a saber, el hecho de
poder estar tranquilo, solo, sin la observacién de otros
(Allen, 2003, p. 485). Ambos tipos de privacidad estan
estrechamente vinculados, puesto que la concepcién
fisica implica, en algun sentido, la informacional. Con
relacion a las tecnologias de seguimiento, la posibilidad
de la autoridad de rastrear la ubicacién de una persona
supone una invasion tanto de la privacidad informacio-
nal como de la fisica.

La naturaleza moral de la privacidad es la de un va-
lor instrumental o valor-medio (Baron, 2007, pp. 49 y
150). En efecto, la privacidad por si misma no tiene va-
lor moral, sino en cuanto resguarda otros valores mas
importantes. En primer lugar, podemos afirmar que la
privacidad protege la autonomia y la capacidad de to-
mar decisiones libres o, en otras palabras, nuestra ca-
pacidad de agencia moral (Allen, 2003, pp. 492). Pero
también puede ser condicion de posibilidad de otros bie-
nes, como todos los bienes relacionales (como la amistad
o el amor) que requieren de cierta intimidad (Tollefsen,
2007, pp. 23-26). Ademas, estos bienes relacionales
pueden ser comprendidos como bienes esenciales para
una vida auténticamente plena (Murphy, 2001, pp. 126-
131; Tollefsen, 2007, p. 26).

3.3.2. Riesgos a la privacidad

Los riesgos a la privacidad relacionados con las tecnolo-
gias de trazabilidad pueden considerarse en el contexto
mas amplio de los peligros relativos al uso de datos, los
cuales, a su vez, poseen implicancias éticas y politicas
relevantes. Podemos clasificar estos riesgos entre direc-
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tos e indirectos. Los directos dicen relacion con aquellos
riesgos que implican directamente el uso de estas tec-
nologias. Los riesgos a la privacidad son, esencialmente,
directos. Los riesgos indirectos son aquellos que dicen
relacion con los bienes que protege la privacidad. Puesto
que no es posible disociar los riesgos indirectos de la
privacidad de los directos, consideramos que son igual-
mente relevantes, y deben ser tenidos en cuenta a la
hora de desarrollar y adoptar cualquier tecnologia de
trazabilidad para combatir al COVID-19.

El riesgo mas claro y directo de estas tecnologias es la
reidentificacion del usuario que proporciona los datos.
El principio fundamental de estas tecnologias es la ano-
nimizacion de los datos que recopila. La anonimizacién
“consiste en despojar los conjuntos de datos de todos
los rasgos identificadores personales, como pueden ser
nombre, direccion, nimero de tarjeta de crédito, fecha
de nacimiento o numero de la seguridad social. Los da-
tos resultantes pueden ser analizados y compartidos sin
poner en peligro la privacidad de nadie. Pero esto solo
funciona en un mundo escaso en informacién. Los datos
masivos, al incrementar la cantidad y diversidad de la
informacion, facilitan la reidentificacion” (Mayer-Schén-
berger y Cukier, 2013, p. 192). Si bien existen meca-
nismos técnicos de anonimizacion (Gkoulalas-Divanis y
Loukides, 2015) es posible, también, elaborar modelos
que reidentifiquen a las personas usando 15 atributos
demograficos y con un 99,98% de eficacia (Arriagada
Bruneau et al, 2020, p. 15; Rocher, Hendrickx y De
Montjoye, 2019). La reidentificacion de los datos plantea
riesgos evidentes a la privacidad, particularmente en sis-
temas de trazabilidad centralizados.

En cuanto a los riesgos indirectos, el primero de ellos
es hacia la igualdad de oportunidades. Ella se puede
ver afectada, toda vez que el uso de datos personales
y sensibles podria tener efectos en personas afectadas
con alguna condicion de salud para contratar un plan de
proteccion de la salud, postular a un trabajo, obtener un
crédito, incluso su seguridad y libertad (Mayer-Schon-
berger y Cukier, 2013, pp. 196-202). Esto, desde el pun-
to de vista de una ética deontologica, afecta la autono-
mia de la persona, y desde el de una ética de la virtud o
de bienes, disminuye las posibilidades de realizaciéon de
esa persona.

El segundo riesgo indirecto es la ‘dictadura de los datos’.
El uso de datos por parte de quienes toman decisiones
de politica publica podria llevar a decisiones incorrectas,
sin un marco analitico que permita interpretar los datos
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con los que cuentan (Mayer-Schonberger y Cukier 2013,
pp. 203-210). En particular, las decisiones incorrectas
se deben al hecho de que los datos de trazabilidad de-
penden del consentimiento de los usuarios y, por tanto,
estan afectos a sesgos de autoseleccion.

Finalmente, existen desafios mas amplios a la democra-
cia. El uso de los datos por parte de gobiernos podria
implicar mayores riesgos a los derechos fundamentales
de los habitantes de esos paises. En virtud de la pan-
demia, se pueden expandir los estados de excepcion
(Nay, 2020), y el uso de tecnologias de trazabilidad de
tipo centralizado podria dar informacién valiosa para
la persecucién de opositores. “El tipo de paises en los
cuales las aplicaciones de trazabilidad centralizada han
sido aplicadas, son generalmente ‘estados de vigilancia),
esto es, paises que tienen una gran dosis de poder sobre
los ciudadanos y conocimiento sobre ellos” (Codaccioni,
2021; Sweeney, 2020, p. 303). Finalmente, la privacidad
se convierte en una condicién necesaria para la partici-
pacion politica democratica, “ya que permite a los indi-
viduos y grupos para elegir aspectos de sus vidas que
permaneceran privados o que se divulgaran a medida
que participen en la participaciéon politica y obtengan
informacion sobre candidatos y temas” (Francis y Fran-
cis, 2017, p. 278).

4. Recomendaciones

En lo que sigue quisiéramos recoger las consideraciones
anteriores para brindar algunas recomendaciones que
orienten los procesos de deliberacién sobre politica pu-
blica, a proposito del riesgo a la privacidad que podria
suponer el uso e implementacién de las tecnologias de
trazabilidad.

4.1. Las condiciones para un uso responsable de
datos personales en el combate a la pandemia

En primer lugar, existe una discusion clara y abundante
en el mundo desarrollado sobre la importancia de la pri-
vacidad y, en virtud de ello, se han elaborado técnicas
de anonimizacién de datos para proteger la privacidad
de las personas sin una pérdida substantiva de la utili-
dad de los datos. En el caso de las tecnologias de tra-
zabilidad, la utilidad de los datos puede llevar a evitar
contagios y, por lo tanto, a salvar vidas.

Sin embargo, un enfoque utilitarista, tal como fue discu-
tido, implica riesgos para bienes morales relevantes. En
una era digital, en la cual la posesién y uso de los datos
adquiere cada vez mayor relevancia, no podemos descar-
tar que los riesgos a la privacidad impliquen, también,
riesgos ciertos a los bienes que la privacidad protege.

A proposito de la privacidad informacional, un uso desre-
gulado de los datos provistos por las personas infectadas
por COVID-19 puede implicar un riesgo a la privacidad
fisica, en lugares donde no hay un marco juridico robusto
que regule el uso de estos datos. Esto no es solo un riesgo
para paises autoritarios, sino también para democracias,
como demuestra el caso francés (Codaccioni, 2021).

En este sentido, creemos que el resguardo de la demo-
cracia, de la separacion de poderes y de la sujecion de
los actos de gobierno al imperio del derecho son funda-
mentales a la hora de establecer las condiciones apro-
piadas para un uso respetuoso de la privacidad y de los
bienes morales que ella protege. Todo lo que implique
un menoscabo de estas condiciones politicas y morales
puede conllevar a, en un mediano o largo plazo, un ries-
go para la privacidad. Por ello, el uso de mecanismos de
almacenamiento descentralizado resulta coherente con
esta exigencia, requiriéndose ademas la promesa expli-
cita por parte del Estado de salvaguardar la confidencia-
lidad de los datos.

4.2. Un uso éticamente responsable de los datos
personales

El uso de datos personales a proposito del COVID-19 re-
presenta un desafio tanto para los organismos publicos
como para las universidades y empresas privadas que
colaboran con ellos. El uso que se les dé a los datos tiene
una motivacién y, cualquiera que ella sea, requiere de
una reflexion ética, que es la que se ha intentado aportar
en este articulo. Junto con las recomendaciones del apar-
tado siguiente, es necesario que quienes toman decisio-
nes de politica pablica sobre estos temas reconozcan
los valores involucrados y las posibles consecuencias de
esas politicas puablicas para valores morales relevantes.
Muchos de esos valores no son cuantificables, y de este
modo, no pueden ser facilmente objeto de la considera-
cion técnica y cientifica. Sin embargo, en su considera-
cion efectiva radica la proteccion de la privacidad y de
los valores asociados a ella.



4.3. Recomendaciones para autoridades y cientificos
4.3.1. Autoridades

Las autoridades deberan establecer objetivos claros
para estas tecnologias, en linea con la legislacién vigente
y el respeto por los derechos humanos, los que se fun-
dan en los principios éticos (apartado 3.1) y los modelos
de deliberacion moral (apartado 3.2) que dotan de con-
tenido a estos dltimos. Deberan, asimismo, tener una
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3.3.2), tanto para las personas como para las institucio-
nes democraticas, que son la condiciéon necesaria de un
uso éticamente responsable de los datos en un contexto
de pandemia. Para ello se sugiere el siguiente esquema
de deliberacion®, basado en un triple analisis. El primer
nivel del andlisis versa sobre la utilidad de las aplicacio-
nes de trazabilidad; el segundo, acerca de la viabilidad
politica de su uso; y el tercero, sobre las restricciones

adecuada vision de los riesgos a la privacidad (apartado deontologicas en el uso de la aplicacion.

Primer nivel de analisis: utilidad de la aplicacién

1) ¢Es una solucién necesaria?
a. Si, es necesaria para evitar contagios (y, consecuentemente, para evitar una sobrecarga del sistema sanitario y, en ultimo término, salvar
vidas).
b. No es necesaria, dado que, o bien hay otras soluciones accesibles, o bien no aporta substantivamente a evitar contagios.
2) ¢Es una solucién proporcionada?
a. Si, es una solucién proporcional en cuanto a su utilidad para evitar contagios.
b. En relacién con los riesgos a la privacidad, no parece que sea proporcionada dado su efecto limitado para evitar contagios.

Segundo nivel de andlisis: viabilidad politica

3) ¢Existe una legislacion robusta, completa y adecuada, aplicable a estas tecnologias?
a. Si, existe.
b. No hay una legislacién completa, pero si hay un marco regulatorio general que puede adaptarse.
c. No existe, y por tanto hay un riesgo de que haya muchas situaciones que no entren dentro de alguna regulacién aplicable de manera clara.
4) ;Existe un estado de derecho funcional?
a. Si, existe separacion de poderes, y todas las acciones de los poderes publicos se encuentran sometidas al derecho y al control de las instan-
cias respectivas.
b. No, hay una débil separaciéon de poderes, existe arbitrariedad en algunas actuaciones de los poderes publicos y no hay instancias de control
definidas.
5) ¢Hay estabilidad politica?
a. Si, hay un marco institucional que funciona y que regula la vida social de manera éptima.
b. No, existe riesgo de cambio institucional por vias no establecidas.

Tercer nivel de andlisis: restricciones deontolégicas

6) ¢Es una aplicacién voluntaria?
a. Si, es voluntario bajar la aplicacién y utilizarla.
b. No, es obligatoria y su no uso o uso inadecuado implica sancion.
7) ¢Es una aplicacion transitoria?
a. Si, se establecen las condiciones en virtud de las cuales dejara de usarse o bien un periodo de término especifico.
b. No, su desarrollo no tiene fecha de término.
8) ¢Su uso requiere consentimiento?
a. Si, es necesario expresar consentimiento.
b. No, no es necesario.
9) ¢Los datos del usuario son almacenados anénimamente?
a. Si, son resguardados anénimamente.
b. No, la anonimidad de los datos no esta garantizada.
10) ¢Puede el usuario disponer de sus datos?
a. Si, puede eliminarlos o compartirlos.
b. No, no puede disponer de ellos.
11) ¢ Tiene un propdsito definido?
a. Si, tiene un propésito definido (notificar proximidad con un contacto positivo, monitorear el comportamiento de un caso positivo, verificar el
cumplimiento de la cuarentena, etc.).
b. No hay propésito definido.
12) ¢ Monitorea otros comportamientos del usuario?
a. Si, monitorea otros comportamientos.
b. No, posee un proposito especifico y se limita a él.
13) ¢Es accesible para todos en igualdad de condiciones?
a. Si, estd pensada para personas de todas las condiciones sociales, en un lenguaje accesible y bajo términos y condiciones comprensibles y
aceptables para todos.
b. No esta disponible ni es accesible para todos los grupos de personas

9 El esquema elaborado toma como base el de Morley, Cowl, Taddeo y Floridi (Morley et al., 2020). El analisis nuestro difiere del anterior en cuanto
plantea tres niveles a diferencia de los dos originales, los cuales estan enfocados esencialmente en la aplicacién de trazabilidad mas que en las condi-
ciones que la hacen necesaria epidemiologicamente (es decir, util) y viable politicamente (es decir, desde el punto de vista del respeto a la privacidad
y los bienes morales vinculados a ella).
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El analisis propuesto parte desde el cuestionamiento a
la necesidad de plantear, por motivos de utilidad en el
combate a la pandemia, tecnologias de trazabilidad. Si la
evaluacién indica que no son necesarias en términos de
utilidad, su implementacion y desarrollo no estaran jus-
tificadas. Si lo estuvieran, es necesario resguardar la pri-
vacidad, de modo que el segundo nivel de analisis dice
relacién con las condiciones politicas que la hacen via-
ble para este efecto. En tercer lugar, una vez que estan
dadas las condiciones politicas, es necesario plantearse
las restricciones deontologicas que deberia imponerse al
desarrollo e implementacion de estas tecnologias. Las
condiciones de viabilidad politica son relevantes para el
juicio prudencial acerca de estas tecnologias, ya que, a
falta de un marco politico adecuado, el uso de los da-
tos por parte de las autoridades, sin un control efectivo,
puede llevar a los riesgos indirectos identificados mas
arriba. Las restricciones deontolégicas, finalmente, ga-
rantizan que la aplicacion que se elabore cumpla con los
estandares minimos planteados por los principios y los
modelos de deliberacién moral planteados en los apar-

tados 3.1 y 3.2.

4.3.2. Cientificos

Los cientificos deberan tener una clara vision de las limi-
taciones a la investigacién que impone la legislacion vi-
gente a proposito del uso de datos personales y sensibles
(apartado 2.2), y de los limites que el consentimiento
informado impone a los datos recolectados y, en conse-
cuencia, a las conclusiones y recomendaciones que de
ellos se derivan.

Como ha sido desarrollado en el apartado anterior, la
aplicacion de tecnologias de trazabilidad exige un esque-
ma de deliberacion. Si dicho procedimiento llega al ter-
cer nivel, necesariamente la informacion que se recolec-
tara estara afecta a lo que técnicamente se llama sesgo
por consentimiento, que es un ejemplo de los sesgos de
autoseleccion, lo que técnicamente implica la presencia
de datos faltantes no-aleatorios. Esto trae como conse-
cuencia que las recomendaciones de politicas sanitarias
se basen en informacion sesgada, esto es, que solo es po-
sible hacer recomendaciones con relaciéon a la poblacion
que consintié en participar de la trazabilidad.

En la mayoria de las aplicaciones de trazabilidad que he-
mos tenido en cuenta en este andlisis, el registro de los
datos depende exclusivamente del usuario y del tiempo
que consagra en enviar los reportes!, lo cual tiene im-
plicancias metodolégicas: basta pensar que la configura-
cion que los datos permiten construir puede cambiar de
un momento a otro, lo que cuestiona la eficacia de una
trazabilidad “en tiempo real”. Sin embargo, la intencién
de la politica sanitaria es salvaguardar la salud ptiblica
de toda una poblaciéon. Por lo tanto, el objetivo de la
trazabilidad se debilita precisamente por salvaguardar
el consentimiento de los participantes. Es cierto, como lo
sugieren Rothstein y Shoben (2013), que este problema
puede ser solucionado usando las metodologias estadis-
ticas de imputacién de datos; pero las mismas requieren
informacion adicional de los usuarios que no participa-
ron: el hecho es que, al rehusar participar, dicha infor-
macién no esta disponible; y si lo estuviese, no puede ser
utilizada porque los usuarios no consintieron en que se
use parte o toda su informacion. Por tanto, el requeri-
miento ético impone reales limitaciones al analisis esta-
distico sobre el cual se construiran las recomendaciones
de politica sanitaria. Este es un problema que requiere
nuevos desarrollos.

Lo anterior invita a los cientificos a sistematizar una re-
flexion sobre el rol de la ciencia y su funcién propia en
el contexto pandémico cuando ella se ve limitada por re-
querimientos éticos. Para esto, es necesario reflexionar
sobre como la ciencia puede ser, por ejemplo, un medio
para la realizacion de la plenitud social, en linea con los
modelos de deliberacién moral revisados.

Dos principios relevantes en el quehacer cientifico son
el de confianza y el de precaucién. En un contexto cada
vez mas escéptico del rol de la ciencia, es necesario que
la actividad cientifica genere confianza en la ciudadania
(véase el principio de confianza). Una manera de reali-
zar esto es integrar la evaluacion cientifica del riesgo
(véase el principio de precaucion) con una concepcion
ética que complemente a la evaluacion cientifica. Estos
riesgos no son solamente aquellos mensurables, sino
que son, también, aquellos que afectan bienes humanos
basicos, sus posibilidades de realizacién, la igualdad de
oportunidades y las instituciones democraticas. Otra

10 Técnicamente, esto corresponde al “cumplimiento del individuo en seguir el tratamiento” (compliance). Es sabido que la falta de compliance induce
problemas de identificacion, lo que al menos implica debilitar la calidad de los datos recolectados; ver Manski (2007).



manera es enfrentar el desafio que las limitaciones éti-
cas imponen, generando agendas de investigaciéon que
superen las metodologias de andlisis de datos que no
suponen restricciones éticas.

Finalmente, y en particular respecto del uso de datos,
recogemos la posibilidad de maximizar la utilidad de los
datos, minimizando los riesgos a la privacidad, buscando
cada vez mejores estrategias metodologicas y técnicas,
que impidan el registro centralizado y la reutilizacion de
los datos para otros fines. Esta maximizacion debe tener
en cuenta las limitaciones deontolégicas de los princi-
pios éticos y de los modelos de deliberaciéon moral.

5. Conclusiones

En este articulo hemos presentado las tecnologias de
trazabilidad para el combate al COVID-19 en Chile y, en
particular, los desafios éticos que supone su uso. Hemos
descrito brevemente estas tecnologias y sus implicancias
metodologicas en el tratamiento de datos y, en particu-
lar, para el consentimiento informado, que es una di-
mension ética indispensable de cualquier uso ético de
los datos (2.1). Hemos presentado la legislacion nacional
que regularia su uso (2.2). Vimos los principios éticos
aplicables al andlisis de estas tecnologias y el modo de
operarlos integralmente en el analisis ético (3.1) y los
modelos de deliberaciéon moral que le dan contenido a
estos principios (3.2). Finalmente, estudiamos la natura-
leza moral de la privacidad y los riesgos para ella (3.3).
El articulo termina con recomendaciones generales y
especificas, tanto para autoridades como para cientificos
(apartado 4).
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Si bien este articulo se ha focalizado en analizar ética-
mente el impacto de la trazabilidad de infectados por
COVID-19 sobre la privacidad, presenta un esquema de
deliberacién que, combinado con los modelos éticos, re-
sulta una herramienta eficaz para ser usada tanto por
cientificos como por hacedores de politicas publicas. Por
otro lado, este trabajo ha enfatizado los impactos que
tienen las consideraciones éticas sobre la metodologia
de analisis estadistico de los datos recolectados. Con-
cretamente, si se recolectan datos de participantes que
consientan en aquello, entonces nos encontramos ante
un dilema: por un lado, se tienen datos afectados por
el sesgo de seleccion y, por otro lado, las metodologias
estadisticas que se puedan utilizar para “controlar” di-
cho sesgo no son factibles, pues el usarlas implica una
violacion a los participantes que no consintieron en par-
ticipar. En cualquier caso, se requiere que la autoridad
satisfaga dos requerimientos éticos: en primer lugar, la
promesa de mantener la confidencialidad de los datos;
y, por otro lado, asegurar que los derechos puestos bajo
excepcion se restauraran una vez que finalice el estado
de emergencia. No estd de mas insistir que aqui esta
en juego la confianza que los ciudadanos tienen en las
instituciones publicas.
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